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Abstract—Autonom agierende Agenten handeln zunehmend
in rdumlicher Nihe zu Menschen, wodurch das sichere und
ethisch korrekte Verhalten der Agenten immer wichtiger wird.
Um dieses Verhalten erzeugen und verifizieren zu konnen, wird
ein Implementierungsansatz fiir Belief-Desire-Intention-Agenten
vorgestellt und diskutiert. Der Ansatz basiert auf einem gegebe-
nen ethischen Regelwerk, dem das Verhalten des Agenten zu
folgen hat. Dies kann iiber eine Methode der formalen Verifika-
tion - Model Checking - iiberpriift und garantiert werden. Um
den vorgestellten Ansatz zu veranschaulichen, wird das ethische
Verhalten einer unbemannten Drohne in zwei verschiedenen Situ-
ationen vorgestellt. Weiterhin werden Erweiterungsmoglichkeiten
der formalen Verifikation auf flexiblere Reinforcement-Learning-
Agenten aufgezeigt. Alle Punkte werden zusiitzlich aus der Sicht
moglicher Stakeholder betrachtet, fiir die der entstehende Wert
der vorgestellten Konzepte hervorgehoben wird.

Index Terms—formale Verifikation, Model Checking, au-
tonome Systeme, Belief-Desire-Intention, Reinforcement Learn-
ing, Agent, Ethik, Dilemma, Trolley-Problem

I. EINFUHRUNG

Um Maschinen (wie Fahr- und Flugzeuge) effizienter nutzen
zu konnen, wird deren Fihigkeit, autonom zu agieren und
zu entscheiden, immer wichtiger [1]. Durch die zunehmende
Verbreitung solcher autonom agierender Maschinen (auch
Agenten genannt) entstechen immer mehr Situationen, in
denen diese in naher Umgebung von Menschen agieren.
Dabei existieren verschiedene Arten von Agenten, so zum
Beispiel Belief-Desire-Intention-Agenten, die starke Annah-
men iiber die Umwelt enthalten [2], oder Reinforcement-
Learning-Agenten, die als flexibler angesehen werden [3]. Um
eine sichere Zusammenarbeit und Interaktion mit Menschen
zu gewdhrleisten, muss fiir jede Art von Agent ethisches
Verhalten implementiert und bestenfalls garantiert werden. Am
ethischen Verhalten der Agenten besteht von vielen Seiten
Interesse:

Zuvorderst Menschen, die mit oder in der Umgebung von
autonomen Agenten arbeiten. Diese miissen liber die Entschei-
dungen, die ein Agent in einer bestimmten Situation trifft,
informiert sein, da das ethische Verhalten eines Agenten direkt
mit der Sicherheit der ihn umgebenden Menschen verbunden
ist.

Dies fiihrt neben weiteren Faktoren dazu, dass auch fiir
die Hersteller autonomer Agenten (wie zum Beispiel Pro-
duzenten von Fahr- und Flugzeugen) deren ethisches Ver-
halten eine wichtige Rolle spielt. Hier ist insbesondere die

Rolle der Garantie der ethischen Korrektheit des Agenten
hervorzuheben: Diese Garantie wird von potentiellen Kunden
eingefordert und kann einen wesentlich Kaufgrund darstellen,
auch, weil ethische Dilemmata wie das Trolley-Problem sehr
bekannt sind. Zudem vereinfacht sie den Zulassungsprozess
enorm, da Fehler nicht mehr im Design eines Agenten
auftreten konnen. Dies fiihrt ebenfalls zu einer rechtlichen
Absicherung eines Teiles des Produktionsprozesses. Ein wei-
terer wichtiger Punkt sind die Kosten des Design- und Im-
plementierungsprozesses. Um diese zu verringern, sollte ein
moglichst groBer Teil hiervon gut iiberpriifbar und automatisch
stattfinden.

Fiir die zuvor genannten Gruppen bietet die formale Ve-
rifikation ethischer Entscheidungen eine Losung, da diese
automatisch ein gegebenes Modell iiberpriifen und Garantien
fiir formale (ethische) Eigenschaften liefern kann [2]. Eine
Methode der formalen Verifikation, das Model Checking, wird
in diesem Bericht beschrieben.

Hierfiir werden in Sektion II die benétigten Grundlagen
erkliart, in III die Besonderheiten bei der Verifikation ethischer
Regeln beschrieben und in IV ein moglicher Implemen-
tierungsansatz fiir Belief-Desire-Intention-Agenten vorgestellt,
der in V an Beispielen veranschaulicht wird. In VI wird
dieser Ansatz diskutiert und Erweiterungsmoglichkeiten in
Richtung Reinforcement Learning aufgezeigt. Hierbei wird
grob dem Aufbau einer Value Proposition gefolgt: Zuvor wur-
den bereits die Stakeholder beschrieben, im Folgenden wird
ein Losungsansatz und dessen Vor- und Nachteile prisentiert.

II. GRUNDLAGEN
A. Software-Agenten

Um die Komplexitit und Wartbarkeit komplexer Software-
Systeme zu verbessern, ist es moglich, diese Software agen-
tenbasiertes umzusetzen. Hierbei werden Agenten als einzelne
Softwareeinheiten mit definiertem Ziel und autonomen Ver-
halten eingesetzt. Diese konnen miteinander agieren, um so
ein Gesamtziel zu erreichen. Die auf diese Weise entste-
henden Agenten konnen damit auf bisher nicht bekannte
Situationen reagieren und fiihren zu einem modularen Aufbau
des gesamten Software-Systems [4], [5]. Es existieren ver-
schiedene Arten, diese Agenten umzusetzen, wie zum Beispiel
Belief-Desire-Intention-Agenten oder Agenten basierend auf
Reinforcement Learning.



1) Belief-Desire-Intention-Agent: Belief-Desire-Intention-
Agenten (BDI-Agenten) sind menschlichen Entscheidungs-
prozessen nachempfunden. Namensgebend sind ihre drei
Grundbestandteile: Beliefs, die Annahmen, die einem Agenten
tiber seine Umwelt zur Verfiigung stehen. Diese Annahmen
beziehen sich auch auf die erwarteten Ergebnisse der Aktionen
des Agenten. Da das Umfeld eines Agenten typischerweise
nicht mit einer einzigen Sensorwahrnehmung erfasst wer-
den kann, werden die Beliefs mit neuen Sensorinformationen
angepasst, um so ein moglichst aktuelles Modell der Umge-
bung zu erhalten. Desires stellen die Ziele und damit ver-
bundene Prioritdten oder Ergebnisse dar. Diese Ziele miissen
untereinander nicht konsistent oder realistisch sein. Intentions
geben die im Moment aktiv verfolgten und somit notwendiger-
weise gleichzeitig erreichbaren Ziele an. Eine andere Beschrei-
bung der mentalen Attribute Beliefs, Desires, Intentions sind
informative, motivationale und abwigende Zustinde [6].

Basierend auf diesen drei Komponenten findet ein
Entscheidungsprozess statt, der den Agenten seinen Zielen
niherbringen soll. Hierfiir stehen vorgefertigte Aktionen zur
Verfiigung, die der Agent basierend auf seinem Zustand und
einem ebenfalls vorgefertigten Entscheidungsprozess auswihlt
[7].

2) Reinforcement-Learning-Agent: Agenten basierend auf
Reinforcement Learning (RL-Agenten) sind konzeptionell
dhnlich aufgebaut wie BDI-Agenten: Ihre wesentlichen
beschreibenden Elemente lassen sich in Eingédnge (wie Sensor-
daten), Aktionen und Ziele unterteilen. Der wichtigste Unter-
schied zu BDI-Agenten besteht darin, wie diese Ziele erreicht
werden konnen. Wihrend BDI-Agenten nach einem vorgefer-
tigten Entscheidungsprozess aus einem Satz an vorgefertigten
Aktionen auswéhlen, liber deren Ergebnis sie Annahmen erhal-
ten haben, lernen RL-Agenten basierend auf Interaktionen mit
ihrer Umgebung [8]. Hierbei wird bei den gingigen Ansitzen
versucht, einen Gewinn der Form

inf
R=> 7' xr (1)
t=0

zu maximieren. Dabei ist R der kumulative Gewinn aller
kommender Zeitschritte ¢ und v € [0,1) der Diskontierungs-
faktor der in Zukunft erwarteten Gewinne r;. Indem der Agent
mit der Umwelt interagiert, lernt er, in welcher Situation
welche Aktionen den meisten Gewinn bringen. Dabei muss - je
nach verwendeter Methode - eine Aktion nicht direkt Gewinn
bringen, dieser kann auch erst nach weiteren Aktionen oder
Zeitschritten eintreten [9].

B. Formale Verifikation

Als formale Verifikation versteht man eine Gruppe an Ver-
fahren, die verwendet werden konnen, um bestimmte Eigen-
schaften eines Systems nachzuweisen [10]. Dafiir miissen
die gewiinschten Eigenschaften des Systems in formal
tiberpriifbarer Spezifikation vorliegen. In der formalen Ve-
rifikation sollen die Vorteile von Tests per Simulation und
manuellen mathematischen Beweisen verbunden und deren
Nachteile ausgeglichen werden:

Manuelle Beweise sind sowohl sehr aufwindig, als auch
fiir groBe Systeme sehr fehleranfillig, da zu leicht Fehler
entstehen und iibersehen werden. Dafiir garantieren fehlerfreie
manuelle Beweise die Korrektheit des Ergebnisses.

Tests per Simulation sind verhiltnismidBig einfach
durchzufiihren, geben allerdings wenig Aufschluss iiber die
Vollstiandigkeit des Ergebnisses.

Im Gegensatz dazu wird bei der formalen Verifikation
per Computer ein System mit mathematischen Methoden
auf die gegebenen Spezifikationen iiberpriift. Damit lassen
sich automatisch und vollstindig Eigenschaften eines Systems
tiberpriifen. Fiir komplexe Systeme steigt hier der Aufwand
allerdings stark an, wofiir mehrere Anpassungen formaler
Verifikationsmethoden existieren [11]. Die zwei meistverwen-
deten formalen Verifikationsmethoden sind Model Checking
und Theorem Proving, wobei wir uns auf Model Checking
beschrinken.

Beim Model Checking werden alle moglichen Ausfiithrungen
eines Systems auf eine formale Eigenschaft iiberpriift. Hierfiir
wird - basierend auf einem Agenten und dessen Umgebung -
automatisiert ein Zustandsgraph aufgebaut. Zur Untersuchung
dieses Graphen sind gut fundierte Methoden bekannt. Die
gewlinschte Eigenschaft wird mit Operatoren ausgedriickt, die
angeben, ob diese Eigenschaft irgendwann in der Zukunft, zu
einem bestimmten Zeitpunkt oder immer erfiillt sein muss [2],
[10]. Model Checking ist vollstindig und kann somit die Kor-
rektheit des Ergebnisses garantieren. Sollte eine Eigenschaft
nicht erfiillt sein, wird bei géngigen Implementationen ein
Gegenbeispiel erzeugt [12].

III. BESONDERHEITEN BEI DER VERIFIKATION ETHISCHER
REGELN

Die besondere Schwierigkeit bei der formalen Verifikation
ethischer Probleme ist die notwendige exakte Spezifikation
der zu priifenden Eigenschaft, da ethische Prinzipien selten in
exakter und an die Situation angepasster ausfiihrbarer Form
vorliegen. Dies wird in Sektion VI in der Diskussion des
vorgestellten Implementierungsansatzes weiter ausgefiihrt. Wir
nehmen im Folgenden an, dass die ethischen Regeln exakt
vorgegeben sind (zum Beispiel von Seite des Gesetzgebers).
Doch selbst mit einem ethischen Regelwerk konnen noch
Situationen auftreten, in denen nicht alle ethischen Regeln
gleichzeitig befolgbar sind. Auch fiir diese Situation sollte
vorgegeben sein, wie zu handeln, bzw. welche Regel in
welcher Situation zu brechen ist. Diese Annahmen sind in bes-
timmten Kontexten schon erfiillt, so ist in gewissen medizinis-
chen Situation (wie zum Beispiel bei Formen der Sterbehilfe)
eine klare Handlungsanweisung gegeben, in welcher Situa-
tion welche ethischen Regeln gebrochen werden diirfen. Falls
Regeln verletzt werden miissen, nehmen wir im Folgenden
an, dass gegeben ist, welche Regeln als wichtiger zu beachten
gelten als andere und dass moglichst wenige und unwichtige
Regeln verletzt werden sollen.



IV. BEISPIELHAFTER IMPLEMENTIERUNGSANSATZ EINES
ETHISCHEN BDI-AGENTEN

Mit den bisher vorgestellten Grundlagen ldsst sich ein
beispielhafter Implementierungsansatz eines BDI-Agenten er-
stellen. Hierfiir werden die fiir den Ansatz giiltigen Annahmen
beschrieben und darauf basierend eine Ordnung ethischer
Regeln entwickelt.

A. Annahmen

Im Folgenden werden diese (zum Teil bereits bekannten)
Annahmen getroffen:

o Es ist ein eindeutiges ethisches Regelwerk gegeben. Die
darin enthaltenen Regeln sind konkret, anwendbar und
geordnet.

o Die Komplexitit der untersuchten Systeme ist begrenzt,
da Model Checking ein vollstindiges Verfahren ist und
groBe Systeme zu einer Zustandsexplosion und somit
einer deutlich lingeren Laufzeit fiihren.

o Dem Agenten stehen vorgefertigte Subroutinen als Aktio-
nen zur Verfiigung. Fiir diese Routinen ist bekannt, wie
sie mit der Umwelt, den Zielen des Agenten und den
gegebenen Regeln interagieren.

e Es wird unterschieden, wie oft eine Regel ge-
brochen wird, allerdings nicht, wie deutlich dies
geschieht. Beispielsweise spielt es fiir die Regel “Keine
Sachbeschidigung” keine Rolle, ob ein anderer physis-
cher Agent leicht beschidigt oder vollstindig zerstort
wird. Werden allerdings zwei Agenten beschidigt,
wird dies als zweifache Ubertretung der Regel “Keine
Sachbeschiadigung” gewertet [2].

B. Entwicklung einer Ordnung ethischer Regeln

Um Model Checking anwenden zu konnen, miissen die
gewlinschten Eigenschaften des Agenten formal spezifiziert
werden. In [2] werden dafiir fiir folgende Konzepte Defini-
tionen vorgeschlagen:

o Definition 1: Es wird eine ethische Regel E, definiert.

o Definition 2: Basierend darauf wird eine ethische Policy
definiert. Diese Policy enthilt eine Menge an ethischen
Regeln und eine totale Ordnung auf diesen, die angibt,
wie wichtig welche ethische Regel ist. Zusitzlich ist
immer die leere ethische Regel Ey, enthalten. Diese ist
erfiillt, wenn keine ethische Regel verletzt wird. Wenn
nun in der Ordnung definiert wird, dass die leere ethische
Regel die wichtigste Regel ist, wird vom Agenten immer
bevorzugt, keine ethische Regel zu brechen.

o Definition 3: Weiterhin wird eine Notation definiert, die
angibt, dass das Ausfiihren einer Aktion a die ethische
Regel E; bricht.

e Definition 4: Als letztes wird definiert, wie die Pldne
des Agenten basierend auf der ethischen Policy geordnet
werden. Dabei wird angenommen, dass ein Plan p; besser
als ein Plan p; ist, wenn p; weniger wichtige ethische
Regeln als p; bricht oder gleich wichtige, dafiir allerdings
weniger davon.

Model Checking benétigt eine endliche Menge, iiber die
iteriert werden kann. Deshalb miissen den Plidnen des Agenten,
die aufgrund ihrer beliebigen Anzahl nicht iterierbar sind,
ethische Policys zugeordnet werden, von denen nur eine
endliche Menge existiert.

V. BEISPIELE

Basierend auf dem vorgestellten Implementierungsansatz
kann nun eine Sprache entwickelt werden, mit der sich fol-
gende Beispiele einer unbemannten Drohne auswerten lassen
[2]. Mit dem ersten Beispiel soll die grundsitzliche Funkti-
onsweise einer Entscheidung verdeutlicht werden. Im zweiten
Beispiel wird gezeigt, was passiert, wenn der Agent Aktionen
versucht, die nicht zum gewtiinschten Ergebnis fiihren.

A. Auffahren auf die Rollbahn

Im ersten Beispiel fiahrt die Drohne auf ein Rollfeld, um
von dort einen Flug zu starten. In diesem Kontext gelten fiir
die unbemannte Drohne diese ethischen Regeln:

1) Kollidiere nicht mit bemannten Flugzeugen.
2) Verletze keine Menschen.

3) Beschidige keine anderen Dinge.

4) Beschidige dich nicht selbst.

Diese sind ihrer Wichtigkeit nach geordnet, jede Regel
ist wichtiger als die Regel unter ihr. Um den Entschei-
dungsprozess des Agenten zu evaluieren, konnen verschiedene
Eingidnge und Umgebungen vorgegeben werden. Wihrend
dem Auffahren auf die Rollbahn detektiert die Drohne nun ein
bemanntes Flugzeug, das sich in der geplanten Bahn befindet
und zu nahe ist, um noch rechtzeitig bremsen zu kodnnen.
Die Umgebung der Drohne kann auf wesentliche Elemente
reduziert so beschrieben werden:

o Links der Landebahn befinden sich Flughafenlichter.

o Geradeaus befindet sich das bemannte Flugzeug.

o Rechts der Rollbahn befinden sich Flughafenlichter und
ein Mitarbeiter des Flughafens.

Als Reaktion auf die unerwartete Situation ergeben sich fol-
gende Aktionen und deren Auswirkung:

o Ausweichen nach links: Sach- und Selbstbeschidigung

o Ausweichen nach rechts: Verletzung einer Person und
Sach- und Selbstbeschidigung

o Kurs beibehalten: Kollision mit einem bemannten
Flugzeug und Sach- und Selbstbeschidigung

Aus der Anschauung wird deutlich, dass immer die Option
”Ausweichen nach links” gewédhlt werden sollte, da diese
die schwichsten ethischen Regeln bricht. Dies lésst sich fiir
dieses Beispiel iiber Model Checking nachweisen und somit
garantieren.

B. Ausweichen im Luftraum

In diesem Beispiel befindet sich die Unbemannte Drohne im
Flug. In der Luft wird nun ein entgegenkommendes Flugzeug
detektiert. Da sich somit der Kontext der ethischen Entschei-
dung &dndert, dndern sich auch die in dieser Situation geltenden
ethischen Regeln:



1) Kollidiere nicht mit anderen Flugzeugen.

2) Kollidiere nicht mit Objekten auf dem Boden.
3) Vollende den Flug zum Zielort.

4) Bleibe iiber der definierten Distanz zum Boden.
5) Drehe nach rechts ab.

Diese sind wieder nach ihrer Wichtigkeit sortiert. Die letzte
Regel ergibt sich aus der Konvention, dass Piloten in dieser
Situation nach rechts abdrehen sollten, um so Kollisionen zu
vermeiden. Als Aktionen der Drohne ergeben sich dann:

o Kurs beibehalten: Kollision mit bemanntem Flugzeug

o Flughohe senken: Kollision mit Objekten auf dem Boden,
Distanz zum Boden zu gering

o Ausweichen nach links: Konvention (Regel 5) gebrochen

o Ausweichen nach rechts: keine Regel gebrochen

o Breche Flug ab und kehre zum Startflughafen zuriick:
Flug wird nicht vollendet

Die Informationen der Drohne sind in diesem Szenario so
gewdhlt, dass Ausweichmanover nicht erfolgreich sind. Somit
versucht die Drohne erst, nach rechts abzudrehen, da dies alle
ethischen Regeln erfiillt. Diese Aktion ist nicht erfolgreich
und das entgegenkommende Flugzeug befindet sich noch auf
Kollisionskurs, deshalb wird sie aussortiert. Als beste Ak-
tion bleibt dann das Ausweichen nach links, das ebenfalls
fehlschldagt. An diesem Punkt entscheidet die Drohne, den
Flug abzubrechen und zum Startflughafen zuriickzukehren, da
dies die bestmogliche ethische Entscheidung ist, die noch zur
Verfiigung steht. So ldsst sich in jedem Schritt des Entschei-
dungsprozesses iiber Model Checking nachweisen, dass die
Drohne die bestmogliche ethische Entscheidung trifft.

C. Erweiterungen der Beispiele

Diese Beispiele lassen sich iiber randomisierte Elemente
erweitern. So kann zum Beispiel angenommen werden, dass
Pldne zur Verfiigung stehen, die jede beliebige Kombination
an ethischen Regeln brechen. Von dieser Menge kann eine
zufillige Untermenge ausgewidhlt werden, auf der Model
Checking angewendet werden kann, um nachzuweisen, dass
immer die Pldne ausgewihlt werden, die den ethischen Regeln
entsprechen.

Eine andere Erweiterung stellt die Randomisierung des
Eingangs des Agenten dar. So kann in Beispiel V-B das Verhal-
ten des entgegenkommenden Flugzeuges in jedem Zeitpunkt
zufillig gewidhlt werden, um so zu iiberpriifen, ob der Agent
in jedem Zeitschritt den besten ethischen Plan auswihlt.

VI. DISKUSSION DES GEWAHLTEN ANSATZ UND
MOGLICHE VERBESSERUNGEN

Im Folgenden wird der zuvor vorgestellte Implemen-
tierungsansatz diskutiert. Zu Beginn wird der - fiir die
in der Einfiihrung beschriebenen Stakeholder - entstehende
Wert verdeutlich. Dann werden generelle Probleme bei ethis-
chen Entscheidungen und Schwierigkeiten bei der Wahl
einer Ordnung ethischer Regeln erldutert. AnschlieBend wird
beschrieben, welche Moglichkeiten existieren, die formale Ve-
rifikation fiir flexiblere Agenten basierend auf Reinforcement
Learning zu erweitern.

A. Vorteile des gewdhlten Ansatzes

Es wurde ein Implementierungsansatz fiir das ethische
Verhalten eines Belief-Desire-Intention-Agenten vorgestellt.
Dabei wurde ein exaktes ethisches Regelwerk in Kombi-
nation mit Model Checking verwendet, um dem Agenten
gewlinschte ethische Regeln vorzugeben und eine Garantie
fiir die bestmdgliche Einhaltung dieser Regeln zu erhalten.
Diese Garantie wird automatisiert iiberpriift, somit kann die
bendtigte Mehrleistung gering gehalten werden. Fiir die Her-
steller autonomer Agenten bietet die garantierte Korrektheit
des ethischen Verhaltens mehrere wesentliche Vorteile:

In ethischen Dilemmata (wie in Sektion VI-B niher
beschrieben) ldsst sich bei fehlerfreier Funktion des Agenten
ethisches Verhalten garantieren. Diese ethischen Dilemmata
sind in verschiedener Form seit mehreren Jahrzehnten der
Offentlichkeit bekannt und werden so bei der Markteinfiihrung
(zum Beispiel von autonomen Fahrzeugen) eine wichtige
Rolle spielen. Autonome Agenten konnen sich in ethischen
Dilemmata befinden und miissen sowohl fiir die Zulassung, als
auch als Kaufgrund fiir Endverbraucher, nachweisen konnen,
wie sie in welcher Situation reagieren. Mit der formalen
Verifikation kann hier eine Garantie des gewiinschten Verhal-
tens gegeben werden, um somit rechtliche Probleme bei der
Zulassung und Misstrauen bei moglichen Kunden zu umgehen.

Ein weitere Vorteil entsteht durch die automatisierte
Uberpriifung des Agenten-Designs. Mit sehr geringer Inge-
nieursleistung kann eine Haftung fiir unethisches Verhalten
eines Agenten ausgeschlossen werden. Diese Automatisierung
fiihrt auerdem dazu, dass Fehler im Verifikationsprozess eines
Agenten verhindert werden. Ethisch falsche Entscheidungen
konnen nur aus Griinden, die auferhalb des Einflusses des
Software-Herstellers liegen, geschehen, so zum Beispiel Hard-
warefehler oder bewusster Missbrauch eines Agenten.

Die wesentlichen Vorteile des vorgestellten Ansatzes entste-
hen somit aus der Garantie, dass ein Agent stets den
exakt vorgegebenen ethischen Regeln folgt. Diese Regeln
zu definieren birgt allerdings Probleme, wie im Folgenden
beschrieben wird.

B. Probleme bei ethischen Entscheidungen

Das ethische Verhalten eines Agenten ldsst sich (wie in
Sektion V) durch dessen Reaktion in ethischen Dilemmata
tiberpriifen [13]. Eines der bekanntesten Dilemmata stellt das
sogenannte Trolley-Problem dar, das in vielen verschiedenen
Ausfithrungen Verwendung findet und im Original auf [14]
basiert. Dabei wird folgende Situation beschrieben: Die han-
delnde Person befindet sich an der Weiche eines Bahngleises
und sieht einen Zug ndherkommen. An der Weiche teilt sich
die Bahnlinie in zwei weitere Gleise auf, auf einem befinden
sich fiinf Personen, auf dem anderen nur eine. Diese Personen
konnen die Strecke nicht rechtzeitig verlassen, um dem Zug
auszuweichen. Ohne Handlung werden die fiinf Personen
tiberfahren. Durch das Umlegen eines Schalters wird der Zug
auf das andere Gleis mit der einzelnen Person umgeleitet.



Als Beispiel fiir Vor- und Nachteile der bisher genutzten
ethischen Regeln bieten sich zwei Abwandlungen des Trolley-
Problems an:

Ein autonomes Fahrzeug stellt zu spit fest, dass sich
Menschen auf und neben der eigenen Fahrbahn befinden.
Auf der Fahrbahn sind fiinf Personen, daneben eine. Der
Agent muss sich nun entscheiden, ob er den Personen auf
der Fahrbahn ausweicht, damit aber die Person neben der
Fahrbahn gefihrdet, oder ob er seinen Kurs beibehilt und
die Personen auf der Fahrbahn gefdhrdet. Unter der An-
nahme, dass der Agent fiir diesen Fall nur die relevante
Regel Verletze keine Menschen” enthdlt und das zuvor
vorgestellte Konzept verwendet wird, kommt der Agent zu
einer eindeutigen Entscheidung. Bei beiden Aktionen (Aus-
weichen oder Kurs beibehalten) wird die Regel “Verletze
keine Menschen” verletzt, allerdings beim Ausweichen einfach
und beim Beibehalten des Kurses fiinffach. Somit wiirde sich
der Agent hier immer dafiir entscheiden, auszuweichen. Fiir
diese Situation scheint das zuvor vorgestellte Konzept eine -
grofteils als besser angesehene [15] - Losung zu garantieren.

Ein Fehler des Konzeptes zeigt sich allerdings in folgender
Situation: Ein autonomes Fahrzeug stellt zu spit fest, dass sich
eine Person auf der Strecke befindet, Ausweichmdglichkeiten
stehen nicht zur Verfiigung. Als Aktionen kann der Agent
bremsen oder die Geschwindigkeit beibehalten. Vorausgesetzt
der Agent folgt der Regel “Verletze keine Menschen” und
es wird nicht weiter iiberpriift, in welcher Schwere eine Ak-
tion diese Regel bricht, sind beide zuvorgenannten Aktionen
(Bremsen oder Geschwindigkeit beibehalten) fiir den Agenten
gleichbedeutend. Ein Mensch in der gleichen Situation wiirde
sich allerdings fiir das Bremsen entscheiden, um so den
entstehenden Schaden zu verringern. Dieser Unterschied ldsst
sich entweder auf einen Fehler des verwendeten Implemen-
tierungsansatzes riickfiihren oder auf eine ungewiinschte Folge
ungenau definierter ethischer Regeln.

C. Wahl einer Ordnung ethischer Regeln

Bei dem zuvor vorgestellten Beispiel zeigt sich, dass fiir
ethische Entscheidungen betrachtet werden muss, in welcher
Deutlichkeit welche Regel gebrochen wird und wie wichtig die
exakte Formulierung der gegebenen Regeln fiir das Verhalten
des Agenten ist. Zusitzlich kann es durch den Nichtdeter-
minismus der realen Welt erforderlich sein, bei der Entschei-
dung einzubeziehen, wie wahrscheinlich eine Regel durch
eine gewisse Aktion gebrochen wird. Auflerdem gelten diese
erstellten Regeln typischerweise in genau einem Kontext. Dies
fiihrt dazu, dass fiir jeden moglichen Kontext des Agenten
ein Regelwerk ausgearbeitet werden muss. Nur so kann ein
ethischer Agent erhalten werden, der in jedem Kontext richtig
handelt. Hier stellt sich allerdings die Frage, wie exakt die
zu untersuchenden Kontexte differenziert werden: Ist eine
Situation wie zuvor mit fiinf Personen auf und einer Person
neben der Strecke ausreichend oder sollte dabei zum Beispiel
noch betrachtet werden, ob diese Personen sich dort aufhalten
sollten, wo sie im Moment sind? So konnte zum Beispiel die
Entscheidung entstehen, dass der Kurs beizubehalten ist, da

sich die Person neben der Strecke befinden darf, die Personen
auf der Fahrbahn allerdings nicht. Die Gewichtung der Regeln
in einem Kontext ist zudem subjektiv und je nach Kultur und
personlicher Priferenz unterschiedlich.

Diese Punkte fithren dazu, dass es sehr schwierig ist,
fiir einen allgemeinen ethischen Agenten ein Regelwerk zu
erstellen, das in jeder Situation ethisch korrektes Verhalten
erzeugt. Dieses Regelwerk miisste in seiner Vollstidndigkeit mit
formaler Verifikation iiberpriift werden, um eine Garantie fiir
die ethische Korrektheit des Agenten zu erhalten.

D. Reinforcement Learning

Bisher wurde davon ausgegangen, dass die Ergebnisse
einzelner Aktionen dem Agenten stets bekannt sind. Damit
kann fiir eine Aktion bestimmt werden, welche ethischen
Regeln durch sie verletzt werden und es kann eine Ordnung
der zu wihlenden Aktionen erstellt werden. Bei einem Agen-
ten basierend auf Reinforcement Learning wird durch die
Interaktion mit der Umgebung gelernt. Basierend auf dem
fiir eine Aktion erhaltenen Gewinn wird dann bewertet, ob
eine Aktion in einer bestimmten Situation als niitzlich ange-
sehen wird. Dabei kann eine Aktion auch erst nach mehreren
Zeitschritten zu einem Gewinn fiir den Agenten fiihren.
Dies fiihrt dazu, dass der Agent nicht mit Wissen iiber die
Umgebung ausgestattet sein muss, wodurch die Verifikation
bestimmter Eigenschaften wie zum Beispiel ethischem Ver-
halten erschwert wird. Zusétzlich muss durch den verzogerten
Gewinn einer Aktion nicht nur ein Zustand oder eine Aktion,
sondern eine Sequenz an Zustinden und Aktionen betrachtet
werden [12]. Um dennoch bei RL-Agenten ethisches Verhal-
ten zu erzeugen oder zu verifizieren, existieren verschiedene
Ansitze, wie zum Beispiel den Agenten ethische Regeln lernen
zu lassen oder Anpassungen formaler Verifikationsmethoden.

1) Lernen ethischer Regeln: Ein moglicher Ansatz, bei
einem RL-Agenten fiir ethisches Verhalten zu sorgen, ist es,
den Agenten dieses lernen zu lassen. Hierfiir werden nicht
ethische Aktionen durch hohe Kosten bzw. einen negativen
Gewinn “bestraft”, um dem Agenten beizubringen, diese Ak-
tionen zu vermeiden. Dieser Ansatz ist gut vorstellbar und
bietet den Vorteil, dass kein festes Regelwerk fiir den Agenten
gegeben sein muss. Allerdings ist das gelernte Verhalten
des Agenten von Faktoren wie der Implementierung des
Agenten und der Kostenfunktion abhingig, die auch wieder
auf ethischen Grundsitzen basierend erstellt werden muss.
Diese Implementierung ist gegeniiber kleinen Fehlern sehr
sensitiv, so kann ein Fehler in der Kostenfunktion dazu fiihren,
dass die ethischen Regeln nicht oder unzureichend gelernt
werden. AuBlerdem muss sichergestellt sein, dass der Agent
im Training allen Situationen mit ethischen Entscheidungen
hinreichend oft ausgesetzt ist, ansonsten ist nicht absehbar, wie
der Agent in den realen Situationen reagiert. Diese Agenten
sind schwierig auf ihr ethisches Verhalten zu iiberpriifen und
werden oft mit ethischen Dilemmata (siehe auch Sektion
VI-B) getestet, um so das Verhalten des Agenten bewerten
zu konnen.



2) Formale Verifikation fiir RL-Agenten: Fiir einen einzel-
nen Zustand eines Agenten ist es recht einfach, nachzuweisen,
dass der Agent keine unethische Aktion wihlt [16]. Einem RL-
Agenten stehen allerdings typischerweise so viele Zustinde
und Aktionen zur Verfligung, dass diese - wie fiir Model
Checking notwendig - nicht mehr alle untersucht werden
konnen. Es existieren verschiedene Ansitze, um die formale
Verfikation an RL-Agenten anzupassen.

Ein Ansatz definiert eine Sicherheitsfunktion, mit der iiber
semi-formale Verifikation die Sicherheit des (ethischen) Ver-
haltens des Agenten bewertet werden kann [17]. Hierbei
konnen allerdings keine Garantien fiir die Korrektheit des
ethischen Verhaltens gegeben werden.

Eine weitere Methode der semi-formalen Verifikation -
begrenztes Model Checking - kann verwendet werden, um
automatisiert einen RL-Agenten auf bestimmte Eigenschaften
zu iiberpriifen [12]. Dafiir wird ein geringerer Rechenaufwand
benotigt als bei vollstaindigem Model Checking. Falls eine
gewiinschte Eigenschaft nicht zutrifft, konnen Gegenbeispiele
in Form von Zustandssequenzen erzeugt werden. Dies fiihrt
dazu, dass automatisiert gezeigt werden kann, welche Eigen-
schaften nicht zutreffen. Allerdings existiert auch bei diesem
Verfahren keine Garantie, dass eine Eigenschaft immer zutrifft,
falls kein Gegenbeispiel gefunden wird.

Ein weiterer Ansatz kombiniert Theorem Proving - eine an-
dere Methode der formalen Verifikation - mit der Uberpriifung
des Agenten zur Laufzeit, um so Garantien fiir das Verhal-
ten des Agenten zu erhalten [18]. Diese Garantien gelten
allerdings nur fiir akkurate Modelle der Umgebung und des
Agenten, wobei in Experimenten auch fiir Abweichungen der
Umgebung vom Modell sichere Ergebnisse erzielt wurden.

VII. FAZIT

Durch die zunehmende Verwendung und Interaktion mit
Menschen wird das ethische Verhalten von Software-Agenten
und dessen Verifikation immer wichtiger. Hierfiir bietet die
formale Verifikation allgemein und Model Checking im
Speziellen einen moglichen Ldsungsansatz. Dieser zeichnet
sich durch die manuelle Spezifikation exakter Regeln aus,
die anschlieBend automatisch tiberpriift werden konnen. Fiir
Belief-Desire-Intention-Agenten ldsst sich so Verhalten erzeu-
gen, das - durch die Vollstindigkeit von Model Checking
garantiert - gegebenen ethischen Regeln folgt. Dabei kann
durch die automatische Uberpriifung der Aufwand des System-
Designers gering gehalten werden, wihrend das Design des
Software-Agenten abgesichert wird. Das wesentliche Problem
stellt hierbei die Spezifikation der ethischen Regeln und deren
Ordnung dar, da diese subjektiv und fiir jede moglicherweise
auftretende Situation zu definieren sind.

Die Methoden der formalen Verifikation lassen sich an-
passen, um sie auf flexiblere Agenten wie Reinforcement-
Learning-Agenten anwenden zu konnen. Insbesondere diese
Entwicklungsmoglichkeit erscheint zukunftsweisend, da RL-
Agenten flexibel ihre Umgebung erlernen konnen und fiir
ethisches Verhalten nicht zwangsweise ein exaktes Regelwerk
benotigt wird. Wenn dabei garantiert werden kann, dass ein

Agent nur sicheres Verhalten lernen und ausfiihren kann, lisst
sich eine Vielzahl verschiedener Probleme 16sen, wihrend
gleichzeitig die Sicherheit aller Personen in der Umgebung
des Agenten gewdhrleistet wird.
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