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K.I.T.T. und K.A.R.R. demonstrieren das Vertrauen 

in autonome Fahrzeuge und die Angst vor 

Täuschungen 

ƀK.I.T.T. wurde entwickelt, um menschliches Leben zu 

schützen und demonstriert eine kooperative, 

vertrauensvolle Beziehung zu seinem Fahrer

ƀGegenspieler K.A.R.R. ist auf Selbsterhaltung 

ausgerichtet
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Autonome Fahrzeuge (mit Fahrer) mit widerstandsfähiger Karosserie gesteuert von einer AI.

Intelligentes Roboterauto ĂK.I.T.T.ñ 
Science Fiction Fernsehserie ĂKnight Riderñ ab 1982 

K.I.T.T. (ñKnights 
Industries Two

Thousandò, 1982 
ï1986, Produzent 

Glen A. Larson; 
weitere Filme: 

1991, 1997 -1998
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Autonome Systeme haben ein breites Anwendungsfeld, das von autonomen Fahr - und 

Logistiksystemen bis hin zu modernen Produktionssystemen und Robotern reicht.

Beispiele vollautomatischer und autonomer Systeme

Vollautomatisierte und autonome Fahrzeuge (SAE Level 4 / 5)

10.10.2019, auto motor sport 24.08.2022 24.07.2022

Bild: WaymoBild: Fiat Chrysler Bild: PR

Autonomes Containerfahrzeug

Vergleichstest: Automatisierte Mähroboter

Bild: Stern.de
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Aber leider passieren Fehler é



Ethiker definieren Grundfragen:

[Stü2009]

ÅWer vertraut wem oder was? (Subjekte, Objekte)

ÅWie lange? (Zeit)

ÅWarum? (Ursache des Vertrauens)

ÅMit welchen Mitteln? (Wie wird es erzielt?)

ÅTreffen Aussage wie: ĂVertrauen braucht Misstrauenñ
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Was ist Vertrauen und wie stellt man es her?

ĂVertrauen ist die Fªhigkeit, in einer Beziehung / Interaktion zu einer Person 

oder Institution zu treten trotz Ungewissheit und Un¿berschaubarkeit.ñ 

Ch. St¿ckelberger, Prof. f¿r Ethik, Basel, 2009ñ 

Charakterisierung der Vertrauenswürdigkeit von AI
(VDE SPEC 90012, April 2022; [Hal2020])

ÅTransparency (Dokumentation, Zugänglichkeit, Verständlichkeit)

ÅAccountability (Rechenschaft, Verantwortung, Haftung)

ÅPrivacy (Verarbeitung und Schutz persönlicher Daten)

ÅFairness (angemessene Metriken und Würdigungen, Nachhaltigkeit)

ÅReliability (Robustheit und Zuverlässigkeit)

ÅAußerdem: Safety and Security (Sicherheit) [Dor2017]
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Neue Formen des Software -Engineering: Über Software -definierte Systeme mit ĂContinuous 

Integration and Deployment ñ (CI/CD) hin zum ĂData Loopñ f¿r die AI-Systementwicklungen.

Evolutionsstufen in der Systementwicklung

Entwicklungsprozesse von 
Software

tca. ab 2000

Entwicklungsprozesse 
hoch -vernetzter 

Softwaresysteme

Testbare Fall -
Szenarien 

Software -
Engineering

CI/CD -Loop
mit automatischer 
Softwarelieferung

Data Loop zur 
AI -Entwicklung und 

Absicherung

Ebenen der 
Absicherung:

ÅAUTOMOTIVE SPICE (2001), 
ISO/IEC 15504

Å etc.

ÅNeue Architekturen: Micorservices , 
Container, 5G/Edge é

ÅUNECE CSMS und SUMS

ÅSOTIF, US -NHTSA 08/2018 
Åé

Autonome und 
selbstlernende künstliche 

Systeme

Forschung, z.B. 
DeepMind AlphaStar : 
Grandmaster level in 
StarCraft II (2019)



Entwicklung neuer 

Funktionalitäten für das 

Re - Deployment von 

Software und einer 

sinnvollen Einbeziehung 

des ĂBackendsñ
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Die Verbindung während des Betriebs hochkonfigurierbarer softwaredefinierte 

Mobilitätssysteme im Betrieb schafft neue Möglichkeiten für die (Weiter - )Entwicklung.

CI/CD - Loop mit automatischer Softwarelieferung

Dev

Ops

Varianten und 
Versionen Software -
definierter Systeme 

Updates und 
Testprozess 
regelungs -
technischer 
Funktionen

Einsatz von standardisierten 
Testverfahren: 

UNECE SUMS No. 
156 - Software 

update and software 
update management 

system

Verfahren zum 
Umgang mit 
komplexen 
Software -

Produktlinien

UNECE CSMS No. 
155 - Provisions for 
cyber security and 

cyber security 
management system

é

ĂOnlineñ Verbindung zu den 
Fahrzeugen im Betrieb: 
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Die Kommunikation der Fahrzeuge untereinander mit der Infrastruktur und einem ĂBack-endñ, 

stellt neue Funktionen bereit und wirft neue Fragen in Punkto Sicherheit auf.

Vernetze Kommunikation und allgegenwärtige Sensorik

ƀSensoren im Fahrzeug erfassen vielfältige 

personenbezogene Informationen

ƀSensoren außerhalb des Fahrzeugs erfassen das 

Umfeld

ƀFahrzeuge und die Infrastruktur tauschen Daten 

aus

ƀEs besteht Informationsaustausch zwischen 

Fahrzeugen und einem ĂBack-endñ

IAS -Teammitglieder in der Arena 2036 (Bild: Univ. Stuttgart, IAS)
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Fahrzeuge und deren Komponenten können während des Betriebes im Feld miteinander, 

mit der Infrastruktur und mit den Entwicklungsabteilungen kommunizieren.

5G Testfeld für hoch - vernetzte Fahrzeuge

ƀSichere Vernetzung: Edge und Cloud 

Kommunikation auf Internet -Protokollen zwischen 

Fahrzeugen und Verkehrsinfrastruktur

ƀManagement und zuverlässiges (Re - ) 

Deployment für variantenreiche Software mit 

Software -Produktlinien

ƀAnalyse und verlässliche Synchronisation von 

Daten und Informationen mit dem Digitalen Zwilling

ƀRemote Funktionserbringung (mit Collective 

Perception ) für das Fahrzeug aus dem Back -end

5G Testfeld (Netz: private und public) mit Edge und Cloud am Campus 

der Univ. Stuttgart am Paffenwaldring.
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Beispiel zur Verifikation software -definierter Funktionsänderungen ( Diss . IAS [Zel2019]).

Digitaler Zwilling zur Fehlererkennung im Zusammenspiel 
von Komponenten nach Softwareänderungen  

Softwaresystem des Fahrzeugs

A2

Control

Bus

Component1

Component n

Component i
é

Sp

ec.Spec.

Testgerät mit Modellen zur Verhaltens -
simulation der Steuerungssoftware

Steuerungssoftware im 
Fahrzeug unterliegt mehr und 
mehr Änderungen

Digitaler Zwilling der 
Softwarekomponenten dient 
der Analyse im Simulator

Fehler durch Auswirkungen von 
software - basierten Funktions -
änderungen werden gefunden

Weitere Branchen
Medizin, Aerospace, é

Formal Verification 
/ Model checkingᶪὔὭ: Components of the

technical System

ᶪɮi : Spec. of components

ɮÃÏÒÒÅÃÔẕɮcorrecti

.+ÏÍÐ ẕὔKompi

╝╚▫□▬Ṻ♠correct

EÖÁÌÕÁÔÉÏÎÏÆÔÈÅÍÏÄÅÌ
ὔὑέάὴ
with respect to

cÏÒÒÅÃÔÎÅÓÓ
 correct

ὔὭ: Model 

component

ɮi  : Spec 

Modell -basierte Analyse und Verifikation

1 2 3

Certi -
ficate

A1

A3

A iS i
S1

S2

S3
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Bei der Entwicklung von Machine Learning Steuerungen, ist das gezielte Training mit realen 

und synthetischen Szenarien sowie ein Test zur Validierung entscheidend für die Qualität.

ĂData Loopñ zur Entwicklung Autonomer Systeme 

develop

get
validated

deploy

collect and 
create

Optimierung /
Auto - tune

Machine 
Learning 

basierte AI

Software Release

Datenquellen 
und Erfassung

Reale 
Fahrzeuge mit 

Sensorik

Test und 
Validierung

Szenarienauswahl, 
synthetische Daten 

und Labelling

Data Loop

Anforderungen
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Normung, Standardisierung und Forschung sind gefordert. 

Wie sollen Versuche zur Validierung autonomer Fahrzeuge 
zukünftig durchgeführt werden?

SOTIF - Sicherheit der 

beabsichtigten Funktion
ISO21448
Methode um unbekannte 
inakzeptable Restrisiken zu 
identifizieren und zu reduzieren.

Safety - Maschinensicherheit

ISO 26262, NHTSA DOT 812 623, 
..) 
Methode um bekannte 
Situationen abzusichern.

sicher

unsicher

bekannt unbekannt

Mobilität

Off - Road

Logistik


