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case Detection(env="highway”,
obstacle="harmless"):
l pass
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case Detection(env="highway",
l_¢ obstacle="hazardous"):
conduct maneuver ("Evade")
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Science Fiction Fernsehser.|
Autonome Fahrzeuge (mit Fahrer) mit widerstandsfahiger Karosserie gesteuert von einer Al.

K.I.T.T. und K.A.R.R. demonstrieren das Vertrauen
in autonome Fahrzeuge und die Angst vor
Tauschungen

b K.I.T.T. wurde entwickelt, um menschliches Leben zu
schitzen und demonstriert eine kooperative,
vertrauensvolle Beziehung zu seinem Fahrer

b Gegenspieler K.A.R.R. ist auf Selbsterhaltung
ausgerichtet
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Beispiele vollautomatischer und autonomer Systeme

Autonome Systeme haben ein breites Anwendungsfeld, das von autonomen Fahr

vze

- und

Logistiksystemen bis hin zu modernen Produktionssystemen und Robotern reicht.

Vollautomatisierte und autonome Fahrzeuge

(SAE Level 4 /5)

Bild: Fiat Chrysler

UPDATE FUR WAYMO-AUTOS

Sicherheitsfahrer
 bleiben zu Hause

Handelsblatt
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Waymo und Daimler Truck testen
vollautomatische Lkw in Texas

= WirtschaftsWoche

24.07.2022

Bild: PR

Verhilft dieses Start-up
dem autonomen Fahren
zum Durchbruch?

Vergleichstest: Automatisierte Mahroboter
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Was ist Vertrauen und wie stellt man es her? _//-\\/-

AVertrauen ist die F2higkeit, i n ei ner Beziehung
oder Institution zu treten trotz Ungewissheit u
Ch. Stg¢ckel berger, Prof . fg¢r Ethi k, Basel
Ethiker definieren Grundfragen: Charakterisierung der Vertrauenswiurdigkeit von Al
[Sti12009] (VDE SPEC 90012, April 2022; [Hal2020])

A Wer vertraut wem oder was? (Subjekte, Objekte) A Transparency (Dokumentation, Zuganglichkeit, Verstandlichkeit)

A Wie lange? (Zeit A Accountability (Rechenschaft, Verantwortung, Haftung)

A Warum? (Ursache des Vertrauens) A Privacy (Verarbeitung und Schutz persénlicher Daten)

A Mit welchen Mitteln? (Wie wird es erzielt?) A Fairness (angemessene Metriken und Wiirdigungen, Nachhaltigkeit)

\ 4

ATreffen Aussage wie: AVertrauen br al cAhFie“aWI'Fys(qubl#Stgedtgnrg %uverlasggken)

A AuRerdem: Safety and Security (Sicherheit) [Dor2017]
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Evolutionsstufen in der Systementwicklung _//-\/-

Neue Formen des Software -Engineering: Uber Software -def i ni er t e S\Centireou® mi t
Integration and Deployment i (Cl/ CD) hin zum AD a-Systenientwigkliingen.c, r d i e

Forschung, z.B.

Autonome und DeepMind AlphaStar :
selbstlernende kunstliche Grandmaster level in
Systeme StarCraft 1l (2019)
Ebenen der
ADSICREIUNG:
Testbare Fall - IF, US -NHTSA 08/2018
Szenarien
Entwicklungsprozesse chitekturen:  Micorservices ,
hoch -vernetzter ai ner , 5G/ Edge ¢
Softwaresysteme CSMS und SUMS

Entwicklungsprozesse von BRICE (2001),

Software Softwar(_a i
Engineering

| : (| >

. ca. ab 2000 1 t
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CI/CD -Loop mit automatischer Softwarelieferung
Die Verbindung wahrend des Betriebs hochkonfigurierbarer softwaredefinierte

Mobilitatssysteme im Betrieb schafft neue Mdglichkeiten fur die (Weiter

AOnlinefd Verbi

Fahrzeugen im Betrieb:

Entwicklung neuer

p
Funktionalitaten fir das update r:i?:r%]ement D UNECE CSMS No.
Re - Deployment von y J 15?0 - PVOV'?:O”SQOV
: cyber security an
Software  und einer Ops ~ P ycyber secuyrity
sinnvollen Einbeziehung Updates und ® management system
des ABackendsi Testprozess Wl AL g
regelungs - Umgang mit ~
technischer komplexen
Funktionen Software - p @
Produktlinien (D
J
O/ é
J
0

Dev

Varianten und
Versionen Software
definierter Systeme
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- )Entwicklung.
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UNECE SUMS No.
156 - Software
update and software

Einsatz von standardisierten
Testverfahren:

@)

@)
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Vernetze Kommunikation und allgegenwartige Sensorik _/A\/-

Di e Kommuni kation der Fahrzeuge untereinander-emdfi, d
stellt neue Funktionen bereit und wirft neue Fragen in Punkto Sicherheit auf.

b Sensoren im Fahrzeug erfassen vielfaltige
personenbezogene Informationen

b Sensoren auf3erhalb des Fahrzeugs erfassen das
Umfeld

b Fahrzeuge und die Infrastruktur tauschen Daten
aus

b Es besteht Informationsaustausch zwischen
Fahrzeugenund einem ABacé&n dfi

IAS - Teammitglieder in der Arena 2036 (Bild: Univ. Stuttgart, IAS)
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5G Testfeld flr hoch -vernetzte Fahrzeuge

Fahrzeuge und deren Komponenten kdnnen wahrend des Betriebes im Feld miteinander,
mit der Infrastruktur und mit den Entwicklungsabteilungen kommunizieren.

b Sichere Vernetzung: Edge und Cloud
Kommunikation auf Internet - Protokollen zwischen
Fahrzeugen und Verkehrsinfrastruktur

b Management und zuverlassiges (Re -)
Deployment  flr variantenreiche Software mit
Software -Produktlinien

b Analyse und verlassliche Synchronisation von
Daten und Informationen mit dem Digitalen Zwilling

b Remote Funktionserbringung (mit Collective
Perception ) fur das Fahrzeug aus dem Back -end
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5G Testfeld (Netz: private und public) mit Edge und Cloud am Campus
der Univ. Stuttgart am Paffenwaldring.
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Digitaler Zwilling zur Fehlererkennung im Zusammenspiel _//_\/-

von Komponenten nach Softwareanderungen \
Beispiel zur Verifikation software -definierter Funktionsénderungen ( Diss. IAS [Zel2019]).

a Steuerungssoftware im e Digitaler Zwilling der e Fehler durch Auswirkungen von
Fahrzeug unterliegt mehr und Softwarekomponenten dient software -basierten Funktions -
mehr Anderungen der Analyse im Simulator anderungen werden gefunden
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Softwaresystem des Fahrzeugs Te;tgerat_mlt MieElE AU VEEES : Modell -basierte Analyse und Verifikation
simulation der Steuerungssoftware
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AData Loopfi zur Entwicklung Auton /\r

Bei der Entwicklung von Machine Learning Steuerungen, ist das gezielte Training mit realen
und synthetischen Szenarien sowie ein Test zur Validierung entscheidend fir die Qualitat.

Anforderungen

l

collect and

develop
create
Datenquellen

und Erfassung

Machine

Learning
basierte Al Optimierung /
Auto -tune

Reale
Fahrzeuge mit

Sensorik Data Loop

Software Release

get
validated
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Wie sollen Versuche zur Validierung autonomer Fahrzeuge _//_\/-
zukinftig durchgefuhrt werden?

Normung, Standardisierung und Forschung sind gefordert.

Mobilitat
3
e
o
S
i)
Off - Road unsicher
sicher
Logistik

bekannt unbekannt
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