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Abstract — Inzwischen gibt es eine Vielzahl von Testverfahren
und deren Metriken zur Evaluation von neuronalen Netzen, de-
ren Robustheit und Anfélligkeit fir Corner Cases. Ein Ansatz
ist das Uberzeugende und intuitive Kriterium der Neuron
Coverage. In Anlehnung an Testverfahren traditioneller Soft-
ware konnten teils imposante Erfolge verzeichnet werden. Je-
doch wird dieser Ansatz durch neue Publikationen, teils grund-
legend, in Frage gestellt und zumindest als unvollstéandig darge-
stellt. In diesem Paper findet eine Literaturanalyse statt. Somit
soll ndher auf den Begriff der Neuron Coverage, den zugrunde
liegenden Konzepten als auch auf mdgliche additive Erweite-
rungen und Alternativen eingegangen werden. Korrelationen
zwischen den Kriterien und Ergebnissen werden betrachtet. Die
Beschreibung eines moglichen Usecases, zum Test eines Warn-
systems flr einen Bagger soll zu einer breiten Diskussion einla-
den. Der Ausblick in die Zukunft- z.B. GAN-Ansatze- wird ver-
sucht. Die Definition von Anforderungen, an ein Testsystem,
bleibt schwierig.

Keywords — Deep Learning, Testverfahren, tiefe kiinstliche
neuronale Netze, Neuronen Abdeckung

I. EINLEITUNG

Die immer weiter voranschreitende Forschung und Entwick-
lung des maschinellen Lernens (ML), speziell der tiefen
klnstlichen neuronalen Netze (KNN), erfordert gerade bei si-
cherheitskritischen Anwendungen robuste Testverfahren.
Héufig wird hier das Beispiel des todlichen Unfalls eines Tes-
las im Autopilot-Modus mit einem LKW im Juli 2016 ge-
nannt. Das nur auf Bilderkennung aus Kamerabildern beru-
hende System erkannte einen weiflen Lastwagen vor dem hel-
len Horizont nicht und kollidierte mit hoher Geschwindigkeit
[1]. Tesla konnte keine Fehler an der Hardware feststellen
und die Kollision wurde auf eine Fehlklassifikation der Bild-
daten zurlckgefuhrt. Ein weiterer zu bedenkender Umstand
ist, dass das System den Fahrer mehrfach aufforderte die
Hande ans Steuer zu nehmen [6]. Es sollte zumindest in einer
gewissen Ubergangsphase ein autonomes System nicht ohne
Uberwachung laufen, um Probleme mit Corner Cases zum ei-
nen zu verhindern und zum anderen weitere Trainingsdaten
daraus generieren zu kénnen. Da KNNs Blackbox Systeme
sind, bei denen die Entscheidungsfindungen schwer bis un-
mdglich nachzuvollziehen sind, wird die Erforschung von ge-
eigneten Testverfahren immer bedeutender und ist Gegen-
stand zahlreicher Studien vergangener Jahre. Besondere
Schwierigkeiten bei der Integritat der Entscheidungsfindung
bilden Corner Cases, die Wahl geeigneter Metriken zur Be-
urteilung der Testabdeckung und die Bewertung der Trai-
nings- und Testdatenqualitat [1]. Ein Ansatz stellt dabei die
Neuron Coverage (NC) dar. In Kapitel Il. wird in diese und
weitere Grundlagen eingefiihrt. Es folgt ein Vergleich von
Papern in Kapitel I11. In Kapitel IV wird der konkrete An-
wendungsfall eines Baggerwarnsystems vorgestellt. Schliel3-
lich werden in Kapitel VV Anforderungen konkretisiert und ein
wiinschenswertes Szenario erdacht.
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Il. GRUNDLAGEN

Zur Verbesserung des Verstandnisses sollen die elementaren
Begriffe der Arbeit erlautert werden.

A. Neuronen

Die Neuronen, die ein KNN bilden, sind ein in Anlehnung an
das nattrliche Vorbild - den Neuronen im Gehirn - entwickel-
tes mathematisches Modell. Ein Neuron, eines modernen
KNNs, besteht hierbei aus gewichteten Eingangen, der Uber-
tragungsfunktion und einer nicht-linearen Aktivierungsfunk-
tion. Dartiber hinaus kann ein Bias Wert b aufgeschaltet wer-
den.
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Figure 1: Schema eines kiinstlichen Neurons

Y: Ausgang

Wie in Fig. 1 zu sehen, werden zunédchst die empfangenen
Eingange x mit den Gewichten w multipliziert. So wird der
Einfluss der Eingangsvariablen definiert. Nach der anschlie-
Renden Summation wird durch die Ubertragungsfunktion die
Netzeingabe berechnet und anhand einer Aktivierungsfunk-
tion die Ausgabe des Neurons bestimmt. Der Wert y wird
Uber einen oder mehrere Ausgange zu anderen Neuronen
Ubertragen [7]. Die mathematische Berechnung beruht hier-
bei auf Vector-/Matrix-/Tensormultiplikationen.

Die einfachste und erste Form eines Neurons ist, das von
Frank Rosenblatt vertffentlichte, Perzeptron (1957). Noch
heute bildet es die Grundlage fir KNNs. Ein Neuron des
Perzeptron bildet eine lineare Funktion y = f(x) ab. Somit
sind nur lineare Aufgaben realisierbar, dies stellt noch kein
machtiges Werkzeug dar. Es ist wie folgt definiert nach [8]:

y=wlxx+b

x=[x,.,xs ERY w=][wg,...wz]ER? bER

Der wesentliche Entwicklungsschritt ist das gemeinsame
Nutzen von nicht-linearen Aktivierungsfunktionen @, sowie
die Bildung tiefer KNNs durch Verwendung mehrerer
Schichten aus Neuronen. Dabei ist die Kombination beider
Schritte von entscheidender Bedeutung, ohne diese wéren nur
affine Funktionen der Netzwerkeingabe oder monoton stei-
gende nichtlineare Funktionen abbildbar. Mithilfe dieses
Konzepts werden tiefe KNNs zu Multilayer Perzeptrons aus
Fullyconnected Layers erweitert. Bei diesen ist jedes vorraus-
gehende mit jedem nachfolgenden Neuron verbunden. Diese



Art wird in Feedforeward (FF) Netzwerken, d.h. Informatio-
nen flieBen ohne Rickkopplungsverbindungen von Schicht
zu Schicht, eingesetzt. Die Funktion eines einzelnen Neurons
erweitert sich zu [nach 8]:

y= ®&Ww’ «x+b)
Recurrent Neural Networks (RNNs) erweitern das Konzept
um Feedback Pfade mit trainierbaren Gewichten. Die Neuro-
nen besitzen einen Speicher, der eine Zeitrekursion ermdg-
licht. Diese wird in RNNs entfaltet (unfolded Graph) und das
RNN anschlielend wie ein FF Netzwerk behandelt.
Eine Erweiterung bilden die Long Short-Term Memory
(LSTM) Zellen aus fiinf Neuronen. Diese speichern, wie ein
rekurrentes Neuron, den Zustand s(n) zum Zeitpunkt n. Hier
werden drei multiplikative Gates zum Steuern des Schreib-
/Ricksetz-/Lesevorganges des Speichers erganzt [8,11].
Bei den haufig, in der Bildverarbeitung, verwendeten Convo-
lutional Neural Networks (CNN) wird ein modifiziertes Kon-
zept der Neuronen verwendet. Hierbei wird in einigen oder
allen Layern die Konvolution/Faltung, statt Matrixmultipli-
kationen genutzt [10]. Die Neuronen finden sich hier in
Kernels, fir gewdhnlich der Grole 3x3 oder 5x5, wieder. Da-
raus folgt eine mehrdimensionale Ausgabe, selber oder ver-
minderter GroRe pro Layer.
Die Gewichte der Kernels werden darauf trainiert, bestimmte
lokale Muster zu detektieren. Der Prozess ist an das biologi-
sche Vorbild des rezeptiven Feldes angelehnt, in dem ein be-
stimmter (Seh-)Bereich an ein einzelnes Neuron weitergelei-
tet wird [9,8].

B. Corner Cases

Fir gewohnlich stellen beim Testen von ML-Systemen den
Trainingsdaten dhnliche Situationen keine Probleme dar.
Problematisch sind Abweichungen und Ausnahmen, die Cor-
ner Cases [5]. Ein KNN zeigt hier fehlerhaftes oder nicht er-
wartetes Verhalten, das unerwiinschte oder sogar tddliche
Folgen haben kann. Beim Testen der KNNs ist Wissen uber
solche Corner Cases nachrangig zu betrachten, nétig sind
Verstandnis der Architektur und Funktionsweise der KNNs,
um so spezifische Schwéchen zu detektieren [5].

C. Neuronen Abdeckung/Neuron Coverage

Die Metrik NC ist einer der meistverfolgten Ansatze der letz-
ten Jahre zur Erhdhung der Testqualitdt von KNNs verschie-
dener Strukturen vgl. [1,4,12,14].

Sie ist von dem traditionellen Testverfahren herkémmlicher
Software, wie der Verzweigungs-/Codeabdeckung, inspiriert.
Da die Qualitat der KNNs jedoch nur in geringem MaRe vom
programmierten Code abhéngt, sind diese Verfahren nicht di-
rekt anwendbar. Bei der NC wird die Intuition der Codeabde-
ckung auf die Besonderheiten der KNNs angewendet. Statt
dem aktivierten Code wird der Anteil der aktivierten Neuro-
nen erfasst [1]. Als Analogie wird die If-Verzweigung ge-
nannt, bei der ein fehlerhafter Codeanteil nicht entdeckt wer-
den kann, wenn er in einem Zweig liegt, der nie getestet
wurde. Dies bietet zwar Inspiration und Anschauung - es
bleibt jedoch zu bedenken, dass die Effektivitat bei komple-
xen Strukturen wie KNNs wage bleibt und die Einzigartigkeit
nicht ausreichend beriicksichtigt wird. Die Codeabdeckung
hat eine belastbare Aussagekraft, da bei vollstandiger Abde-
ckung tatsachlich der gesamte Code getestet wurde. Dies ist
fur die NC nicht der Fall, die Aussagekraft als Testmetrik
bleibt ein Forschungsthema.

Pei et al. [17] definiert die Neuron Coverage zu:
[n|Ve T, out(n, x) > t|

IN|

N = {nl‘nz, } all neurons T = {x1,xz. } test inputs

NCov(T,x) =

Hierbei stellt out(n,x) eine Funktion dar, die den Ausgabe-
wert eines Neurons wiederspiegelt und zwischen 0 und 1
liegt. Der Parameter t legt den Schwellwert fest, ab dem das
Neuron als aktiviert angesehen wird. Bei einem trainierten
KNN bestehen die Veranderlichen nur in T und t.
Harel-Canada et al. [12] veranschaulicht das Konzept:

Figure 2: Veranschaulichung der NC (Abbildung aus [12])

Das KNN besitzt drei Eingénge (1), einen Hidden Layer mit
5 Neuronen (2) und eine Ausgangsschicht mit 1 Neuron (3).
Dabei ist auch der Wert von out(n,x), der mit t verglichen
wird, zu erkennen (bei 2 in Klammer). Verschiedene Verof-
fentlichungen arbeiten mit unterschiedlichen Schwellwerten
vgl. [1,2,17]. Der optimale Schwellwert und ob dieser exis-
tiert, ist nicht abschlieBend geklart. Beim Vergleich mit dem
Schwellwert, zur Berechnung der NC, muss der Netzwerk-
und damit der Neuronen Typ berticksichtigt werden. Bei Ful-
lyconnected Layern ist der Vergleich direkt mit dem Ausga-
bewert jedes Neurons mdglich. Bei CNNs liegt eine mehrdi-
mensionale Ausgabe von Layer zu Layer vor, daher wird ein
Durchschnitt der Werte berechnet um eine einzige Zahl zu
erhalten und diese verglichen. Bei RNNs/LSTMs wird der
unfolded Graph betrachtet, in diesem wird jedes entstandene
Neuron separat betrachtet und verglichen.

Eine Vorstellung des Vorteils der Erhéhung der NC ist die
Idee, dass jedes Neuron unabhédngig etwas Ntzliches extra-
hiert. Aus der Definitionsformel I&sst sich folgern, dass ein
geeigneter Testdatensatz mdglichst die volle Entscheidungs-
vielfallt und damit eine Neuronen Aktivierung aller Neuro-
nen des KNNs abdecken soll. Wenn jedes Neuron von zumin-
dest einem Fall/Bild aktiviert wird, ist es wahrscheinlicher
ein fehlerhaftes oder unerwartetes Verhalten in der vorhande-
nen und bisher nicht aktivierten Netzstruktur und bei den
meist nicht aktivierten Neuronen aufzudecken. Diese Félle
sind nicht mit einer bloRBen Erhéhung der Datenmenge des
Testdatensatzes zu erreichen, sie erfordern speziell erzeugte
Testcases. Diese sollen das KNN auf unvorhersehbare Situa-
tionen der Realitat vorbereiten.

Eine andere Erklarung als die Analogie zu Codeabdeckung
kénnte die in KNN forcierte sparsity sein. Aufgrund der héu-
figen 0-Eintrége liegt es nahe, dass die NC bei den trainierten
KNNs eher gering sein wird.

D. Weitere Ansatze zur Verbesserung der Testqualitat

Zur Erhohung der Testqualitat sollten weitere Mdglichkeiten
in Betracht gezogen werden. Die klassischen Ansatze der Ex-
plainable Al, sind Gradient-Weighted Class Activation Map-
ping (Grad-CAM) und t-Distributed Stochastic Neighbor
Embedding (t-SNE), die auf Visualisierung beruhen. Grad-



CAM markiert bedeutende Bereiche oder Pixel des Eingabe-
bildes fur eine bestimmte Zielklasse und ist anwendbar auf
alle KNNs ohne Retraining. t-SNE visualisiert die Ahnlich-
keit hochdimensionaler Daten in einem niederdimensionalen
Raum, z.B. dreidimensional und damit anschaulich [8]. Diese
kénnen zwar einen Einblick in die Entscheidungsfindung bie-
ten und durchaus zur Erhéhung der Qualitét beitragen, jedoch
nicht in automatisierten Testsuiten Verwendung finden.
Eine weitere klassische Herangehensweise sind Adversarial
Attacks/Examples. Hier konnen schon geringfiigige Ein-
gangsstorungen zu einem Zustand fihren, der nicht abge-
deckt ist, daraus folgen unvorhersehbare Ergebnisse [20].
Dies ist ein offenes Forschungsthema, bei dem erste Ansétze
existieren, aber noch keine endgultigen Ldsungen. Arbeiten,
wie [21], beschéftigen sich mit der Erhdhung der Entschei-
dungsqualitét durch diesen Ansatz. Auch im Zusammenhang
mit NC werden Adversrial Inputs gesucht. Der klassische An-
satz wird als zu unsystematisch bezeichnet [1].
Harel-Canada et al. [12] empfiehlt drei weitere Kriterien.
Zum Ersten Fehlererkennung, diese wird definiert zu:
ASR(T) =1 — pert_acc

Dabei gibt ASR die Attack Success Rate an. Dies entspricht
zugleich der Detection Default Rate (DDR). T ist die Menge
der Testeingaben und pert_acc die Klassifikationsgenauig-
keit. Eine solche Metrik ermdglicht Korrelationsanalysen mit
anderen Methoden und Metriken. Die DDR stellt eine robuste
Metrik dar. Sie gibt, unter der Voraussetzung sinnvoller Test-
falle, einen realen Einblick in die Qualitit des KNNs.
Zweitens die Natirlichkeit der Test-Inputs. Diese Restriktion
beinhalten mehrere Arbeiten. Besonders bei sicherheitskriti-
schen Systemen ist es sinnvoll auf realitatsnahe Testfalle, der
Praxis, zu achten. Autos auf dem Kopf machen keinen Sinn.
Es existieren zwei aus der GAN-Forschung bekannte Még-
lichkeiten die Naturlichkeit zu beurteilen. Der Inception
Score (1S) beruht auf der Eindeutigkeit der Klassifizierung
und der Tatsache, dass alle vorkommenden Klassen gleich-
maRig reprasentiert sind. Die Fréchet Inception Distance
(FID) erméglicht eine Beurteilung der Ahnlichkeit zwischen
Datensétzen. Oft hilft die Bewertung mit menschlicher Intui-
tion, z.B. bei Bildern. Die FID korreliert mit dieser [12].

Die Unparteilichkeit der Ausgabe ist der dritte Punkt. Diese
ergibt sich durch den Bias eines Models. Der Bias gibt an,
wie gut ein Modell und dessen Vorhersagen zu einem Daten-
satz passen. In der Praxis bietet sich haufig die Messung des
Trainingsfehlers mit Hilfe des mittleren quadratischen Feh-
lers (MSE) an. Auf den Fall der KNNs angewendet bedeutet
das, dass ein Testdatensatz zu vielfaltigem Ausgabeverhalten
fuhren soll und es von Bedeutung ist, dass bestimmte Klassen
nicht bevorzugt werden. VVoraussetzung ist ein Datensatz mit
gleichmaBig reprasentierten Klassen, um sicherzustellen,
dass der Fehler im Modell liegt. Kommt das Modell bei ei-
nem solchen Datensatz zu hdufig zu wenigen bestimmten
Klassen, ist die Unparteilichkeit der Ausgabe verletzt [12].

I1l. VERGLEICH DER TESTANSATZE
Hier werden Arbeiten zur NC vorgestellt und analysiert. Ein
Kontext der Literatur soll gefunden werden.
A. DeepXplore

DeepXplore [17] legt den Grundstein aller nachfolgenden Ar-
beiten zum Thema NC. Mit dem Ziel mehr Interna des KNNs

zu nutzen, fihrte es die in Kapitel 11C beschriebene NC, so-
wie einen Algorithmus zur Erhéhung dieser ein. Zunéchst
wird ein breiter Einblick in die Grundlagen von KNNs und
die Konzepte gegeben. Es wird gezeigt, dass ein kleiner zu-
fallig ausgewahlter Datensatz 100% der Codeabdeckung er-
zeugt, wahrend die NC bei lediglich 34% liegt. Damit soll
verdeutlicht werden, dass kein Nutzen in der Verwendung
traditioneller Software-Testverfahren besteht. Je zwei fiir den
gleichen Anwendungsfall trainierte KNNs werden vergli-
chen. Verwendet wurden bekannte Datensitze wie MNIST
und Netzstrukturen wie LeNet. Erzeugte Bilder sollen sowohl
die NC erhohen als auch zu unterschiedlichen Klassifikatio-
nen der beiden KNNs fiihren. Der Algorithmus beruht auf
Optimierungsverfahren mit Nebenbedingungen und enthalt
7086 Zeilen Python Code. Es handelt sich um Whitebox Tes-
ting, ist also besonders gut geeignet Fehlerursachen zu loka-
lisieren/identifizieren. Das Ergebnis der Studie zeigt die Ef-
fektivitat zur Ergriindung fehlerhafter Strukturen und Corner
Cases.

B. DeepTest

DeepTest [1] baut auf der Idee der NC auf. Es kommen alle
in Kapitel 11A beschriebenen Neuronen-/KNN-Typen zum
Einsatz. Auf Grundlage von drei trainierten KNNs der Uda-
city Challenge flr autonome Fahrzeuge werden synthetische
Bilder zum Testen generiert und die Ergebnisse anhand des
ausgegebenen Lenkwinkels verifiziert. Die Arbeit wird hier
deutlich konkreter. So sollen Transformationen angewendet
werden, die natiirliche Umgebungsveranderungen, wie Son-
nenlicht, Regen, Nebel etc. abbilden. Es wird sowohl Blur-
ring als auch das Hinzufuigen dieser Effekte angewendet. Die
Transformationen werden in den Papern als metamorphic, -
deutsch metamorph - bezeichnet, das bedeutet sie a&ndern den
zu erwartenden Lenkwinkel im Vergleich zum Originalbild
nicht. Dies erleichtert die Verifikation. Dariiber hinaus wer-
den konkret die affinen Transformationen, die in Fig. 3 zu-
sammengefasst sind, eingesetzt.

Affine Transform | Example | Transformation Matrix | Parameters
Translation 10 ix ty: displacement along x axis
| - 0 1 ty ty: displacement along y axis
Scale Sx 0 o Sy : scale factor along x aas
aeale 0 Sy 0 sy scale factor along y axis
§ 717 1 sx 0 Sx: shear factor along x axis
Shear / / -
sy 1 0 sy: shear factor along y axis
""('L cosg —sing 0
Rotation q [ . g: the angle of rotation
A sing cosg 0

Figure 3: Affine Transformationen DeepTest (Abbildung aus [1])

Die Transformationen werden auch in Bildbearbeitungssoft-
ware realer Kameras verwendet. Sie werden fur gewdhnlich
Uber eine 2x3 Matrix reprasentiert und als Filter oder Kernels
bezeichnet. Hier werden Translation eine Verschiebung,
Scale eine BildgroRendnderung, Shear eine Verzerrung und
Rotation eine Drehung des Bilds, verwendet. Die mathemati-
sche Struktur der jeweiligen Matrizen kann Fig. 3 entnom-
men werden. Die Bildtransformationen werden uber eine Fal-
tung des Bildes, Pixel fur Pixel, mit dem Filter in der Spatial
Domain realisiert. DeepTest kann zuvor nicht-aktivierte Neu-
ronen erkennen und automatisch detektieren, ob das KNN ein
fehlerhaftes Verhalten erzeugt. Es wird ein Suchalgorithmus
verwendet, der wiederholt Transformationen auf ein einzel-
nes Bild anwendet, um die Zahl der aktivierten Neuronen zu



erhéhen. Da es sich bei der Faltung um einen linearen Opera-
tor handelt, ist es moglich die Faltung jedes Bildes mit ein-
zelnen Filtern durchzufiihren oder zundchst die Filter zu fal-
ten, um eine gemeinsame Transformation des Bildes zu be-
rechnen. VVon hoher Bedeutung ist die Verfolgung des Effekts
der Transformationskombinationen. Erst bei einem méglichst
hohen Wert wird zum néchsten Testhild Gbergegangen. Auch
aus den, im Verlauf des Suchalgorithmus gefundenen, beson-
ders effektiven Transformationskombinationen, soll gelernt
werden. Diese Art der Software-Tests wird als Greybox-Tes-
ting bezeichnet, eine Kombination aus dem bekannten White-
und Blackbox-Testing bei dem im Test, Interna der Software
nicht betrachtet werden. Fir diese Art des Testens ist kein
Zugriff auf den Quellcode bzw. die Netzstruktur von Noten,
eine Grundlegende Idee von Algorithmen, Architekturen, in-
ternen Zustanden ist ausreichend. DeepTest sowie die ver-
wendeten KNNs sind auf GitHub zur Verfugung gestellt.
Als grolle Herausforderung wird die manuelle detaillierte
Spezifikation solcher Suchalgorithmen gesehen, hier kom-
men wieder die metamorphen Transformationen ins Spiel,
die die Interpretation des Lenkwinkels verbessern. Da es kei-
nen eindeutig richtigen Lenkwinkel gibt, werden die Anfor-
derungen an die Ubereinstimmung etwas gelockert. Ein sol-
cher Prozess wird als Erzeugung eines Testorakels bezeich-
net. Im Zusammenhang der Testung von KNNs wird auch
haufig die Ground Truth direkt als Testorakel angewendet.
Die Ergebnisse laut Studie lassen sich wie folgt zusammen-
fassen. Systematische Tests anhand der NC sind mdglich, da
diese mit der Input-Output Diversitat korreliert sind. Unter-
schiedliche Transformationen und -kombinationen aktivieren
spezifische Neuronen Sets. Eine systematische Kombination
der Transformationen kann die NC bis zu 100% steigern. Mit
dem Testsystem lassen sich mehr als 1000 fehlerhafte Struk-
turen selbst bei diesen Modellen finden. Retraining mit einem
mit DeepTest erzeugten Datensatz kann die Genauigkeit der
KNNs signifikant verbessern, im besten untersuchten Fall bis
zu 46%. Die Autoren weisen darauf hin, dass die erzeugten
Transformationen keinen Anspruch auf Vollstdndigkeit ha-
ben und es in der Realitét eine Vielzahl von Situationen geben
kann, die nicht vorhersehbar sind.

C. Erweiterung von DeepTest

In [22] wird DeepTest weiter untersucht und verwendet, um
den Lenkwinkel zu bestimmen. Die Autoren kritisieren, dass
wenn auch maéglicherweise unbeabsichtigt, die Suchmethode
auf Basis des Gradient Descent eine hohe NC auf Kosten
Ubertransformierter Bilder liefert. Sie liefern Beispiele, bei
denen das wiederholte Transformieren zu Verzerrungen bis
hin zur Unkenntlichkeit fuhrt. Die metamorphe Struktur der
Transformationen geht verloren und es werden Zweifel erho-
ben welchen nutzen solche Bilder in den Experimenten brin-
gen. Um dies zu vermeiden, wurden nur noch Skalierung,
Helligkeit, Kontrast und Unschérfe als Transformationen ver-
wendet. Der Einfluss wurde untersucht. Das Ergebnis ist,
dass eine Anderung des Kontrasts in Kombination mit dem
vertikalen Drehen oder einer Anderung der Helligkeit

die groRte Steigerung der NC bewirken.

D. Aussagekraft der NC

Die vielversprechenden Ergebnisse der NC ldsten weitere
Forschung auf dem Gebiet aus. So stellen [12,23,24,25] die
Aussagekraft der NC in Frage.

[12] hatte zum Ziel einen verbesserten Algorithmus zu entwi-
ckeln, der die in Kapitel 11D erl&uterten Kriterien der Default
Detection, Natirlichkeit und Unparteilichkeit mit einbezieht.
Entgegen den Erwartungen ergab sich der Schluss, dass eine
bloRe Erhéhung der NC diese Metriken konterkariert. Dar-
tber hinaus wurden DeepXplore und DeepTest einer Analyse
unterzogen. Diese kam zum Ergebnis, dass bei DeepXplore
nicht eine einzige signifikante Korrelation zwischen der Er-
héhung der NC und den neuen Kriterien besteht. Bei Deep-
Test lief sich eine solche Korrelation lediglich bei der Unpar-
teilichkeit finden. Ein Ansatz zur Erklarung besteht darin,
dass der Basisgedanke der NC, dass jedes Neuron individuell
bestimmte Merkmale extrahiert, die Komplexitat der Zusam-
menarbeit mit anderen Neuronen nicht ausreichend beriick-
sichtigt. Es werden nachvollziehbare Zweifel erhoben, ob ein
Neuron die richtige semantische Einheit zum Verstandnis
von KNNs und fur die Aussagekraft einer Testmetrik ist.
[23] nutzt DeepXplore, um die Aussagekraft der NC bei
LeNet KNNs zu untersuchen. Es soll ein neues Coverage Kri-
terium gesucht werden, das sich noch stérker an dem Testen
herkdmmlicher Software orientiert und wie die Code
Coverage moglichst alle Teile testet. So soll in diesem der
Effekt der Neuronen eines Layers untereinander und zum
nachsten Layer Berlcksichtigung finden. Hierzu wird je ein
Triple, dass die verbundenen Neuronen enthélt untersucht.
Das gezeigte Ergebnis illustriert, dass sich die NC mit 550
Testinputs bei allen LeNets auf Gber 98% erhoht. Das neue
Kriterium jedoch nur zu maximal 11,6% erfullt wird. Die Au-
toren weisen darauf hin, dass die Skalierbarkeit auf grofe re-
ale KNNs weiterer Untersuchung bedarf.

[24] beschéftigt sich mit der Aussagekraft von Kriterien wie
der NC. Dazu wurden 100 State-of-the-Art KNNs untersucht.
Die Ergebnisse legen nahe, dass alle bisherigen Testkriterien,
wie die NC, keine signifikante Korrelation mit einer Verbes-
serung der Robustheit von KNNs, in sicherheitskritischen
Anwendungen, aufweisen. Die Autoren verweisen darauf,
dass zukiunftige Arbeiten zur Erforschung von Kriterien,
diese Korrelation erreichen sollten und die Ergebnisse der
Studie als Benchmark zur Evaluation verwendbar sind.

[25] geht noch einen Schritt weiter und stellt die These in den
Raum, dass bisherige Kriterien wie die NC irreflihrend sein
kénnten. Die Arbeit konzentriert sich darauf die Aussagekraft
bisheriger Kriterien zu widerlegen. Es wird grundsétzlich die
Frage gestellt, wie ein nltzliches Kriterium aussehen kdnnte.
Nach Meinung der Autoren sollte ein solches auf einem
grundlegenden tiefen Verstandnis der Zusammenhange zwi-
schen falsch klassifizierten realen Inputs, Netzwerkstruktu-
ren und der Struktur von Adversarial Examples beruhen.

E. Fazit des Analyse

DeepXplore erldutert die theoretischen Grundlagen ausfiihr-
lich. Es werden positive Ergebnisse beschrieben. Es ist der
erste systematische Ansatz, Fehler nicht nur zu finden, son-
dern auch durch Nachvollziehbarkeit zu l6sen. DeepTest er-
weitert die Ideen von DeepXplore und versucht durch Erzeu-
gung realistischer Transformationen die Tests zu systemati-
sieren. Es lasst sich direkt anwenden und benétigt keine de-
taillierten Spezifikationen, wird jedoch von den Autoren
selbst nur als erster Schritt auf dem Weg hin zu robusten
KNNs betrachtet. [22] weist darauf hin, dass eine blinde Ver-
wendung von DeepTest, wie auch von anderen Tools nicht zu



empfehlen ist. Sinnvolle Anwendungsszenarien werden ein-
gegrenzt. Dies geschieht auf Kosten der Automatisierung und
direkten Verwendbarkeit von DeepTest.

Die unterschiedlichen Ergebnisse zur Nitzlichkeit der NC als
Metrik lassen sich mit den unterschiedlichen Bewertungskri-
terien erkléren, die der NC nicht einen prinzipiellen Nutzen
absprechen, sondern einen ganzheitlicheren Ansatz wie in
[23] anstreben. Auch DeepXplore und DeepTest finden eine
hohe Anzahl von fehlerhaften Ausgaben und Strukturen. An-
dere Ansétze sollten ebenfalls in Betracht gezogen werden.

IV. USECASE

Aufgrund des von der Politik angestrebten Baubooms wird
sich der Fachkréftemangel im Bausektor weiter verschérfen.
Um die Folgen einzuddmmen, wird das Thema der autono-
men Baustellenfahrzeuge gréfRere Bedeutung bekommen.
Auf solchen Baustellen werden Bagger benétigt, daher kdnn-
ten autonome Bagger ein grofRes Marktpotenzial besitzen. Sie
kdnnen auch im Bergbau und bei sonstiger Ressourcenforde-
rung wie Goldabbau, da finanzstarke Sektoren, Absatz fin-
den. Ein Vorteil ware, dass Aufgaben, die ein Risiko fiir den
Baggerfihrer darstellen, wie Arbeiten an Abhéngen, nur noch
den Bagger und nicht das Leben des Fahrers gefahrden.

Um eine schnelle Platzierung am Markt, mit einem System,
das eine gewisse Marktreife besitzt zu gewahrleisten, soll der
verkirzte Weg Uber ein Assistenzsystem zur Bedienung der
Baggerschaufel gegangen werden. So kann sichergestellt
werden, dass die Entwicklung nicht zu lange dauert. Es kann
bereits Absatz erzielt werden und die Nachfrage sowie Kun-
denwiinsche kdnnen evaluiert werden.

Mithilfe des Assistenzsystems ist der Ausschluss von zwei
Fallen von Bedeutung. Es dirfen keine Menschen verletzt
und keine Infrastruktur wie Gas- oder Stromleitungen be-
schadigt werden. Die vorlaufige Begrenzung auf ein solches
System sichert eine schnellere Realisierbarkeit.

Da Bagger eine teure und langfristige Anschaffung sind, ist
hier die Verwendung vertrauenswiirdiger und kostspieliger
Sensoren, wie LiDAR, als Ergénzung zu Radar und Kameras
denkbar. Sowie Ultraschall zur Detektion von Leitungen.
Dies wirde redundante Systeme, die von KNNs bewertet
werden ermdglichen und den Sicherheitsanforderungen wei-
ter Rechnung tragen. Fir diese KNNs benétigt es ein robustes
und standardisiertes Testverfahren.

A. Marktanalyse

Das Thema gewinnt in den letzten 2 Jahre stetig an Bedeu-
tung. Junge und etablierte Unternehmen wie Baidu und CAT
arbeiten daran, erste Piloten zu entwickeln. So stellte Baidu
2021 einen fahrerlosen Bagger vor. Der Hersteller Sandvik
baut seit ca. 20 Jahren autonome Bergbaumaschinen, die Da-
ten bezieht der Bagger, da unter Tage kein GPS verfligbar ist,
aus Lasern, Karten und einprogrammierten Wegen. Dieser
Ansatz zeigt groRen Erfolg wie der Test in einem Glaslaby-
rinth 2018 und tiber 2 Millionen Betriebsstunden zeigen. Ler-
nende Algorithmen und KNNs kommen nicht zum Einsatz,
dies entspricht nicht der gewinschten Anwendung. Erste
Schritte der Digitalisierung, wie die Ausstattung mit Touch-
screen und Joystick, zur Steuerung, sind Standard [3,18].

Baidu verdffentlichte [13] eine der seltenen KNN-basierten
Avrbeiten. Das auf Bildverarbeitung setzende System verwen-
det einen speziell erstellten Datensatz. Es werden Object De-
tection, Bewegungs- und Positionsschatzung evaluiert. Die

Uberlegenheit, der KNNs, gegeniiber bisherigen Ansitzen
mit Klassifikatoren, wie z.B, der Support Vector Machine
(SVM), wird gezeigt. Der Prototyp des Baidu-Baggers beruht
auf der Arbeit. Eine Produktionsline besteht bisher nicht.

V. ANFORDERUNGSANALYSE

In diesem Kapitel sollen mogliche Anforderungen fir das
Testen von KNNs zur Sensordatenauswertung der Bagger-
schaufel vertieft werden. Die Sicherheit muss zu einem hohen
Mal} gewahrleistet sein. Dies ist nétig, um eine marktreife
Anwendung ins Auge fassen zu kénnen. Neben wiinschens-
werten Faktoren, die weitere Forschung bediirfen, sollen spe-
ziell die Ergebnisse der Arbeiten [12,23,24,25,26] und L6-
sungsansétze aus [2,12,23] miteinbezogen werden.

A. Anforderungen

Da das zu testende Assistenzsystem verschiedene Sensorda-
ten verarbeitet, findet darin eine Sensordatenfusion oder eine
Kombination der Klassifizierungsergebnisse statt. Dies er-
hoht die Sicherheit, kdnnte sich im Test aber als Schwierig-
keit herausstellen. Die Umsetzbarkeit muss geprUft werden.
Automatisierte Tests, bei denen nur ein gewisser Datensatz
vorgegeben wird, wéren wiinschenswert. Bei neuartigen Sys-
temen konnte Datenmangel herrschen. Eine robuste Test-
metrik zur Bewertung der KNNs sollte angestrebt werden.

B. Forschungsfragen und Resultate

FF1: Existieren Arbeiten zur Sensordatenfusion oder zur
Verwendung von KNNs mit LiDAR-/Ultraschallsensoren?
[27] untersucht den Einsatz von KNNs an realen Sensoren.
Die Verwendung der Bildgebung per LIiDAR bringt Vorteile,
da eine exakte Entfernungs- und Geschwindigkeitsbestim-
mung moglich ist. In der Arbeit wurde ein KNN trainiert, um
die Gravitationsrichtung aus den Sensordaten abzuleiten. Die
Ergebnisse zeigten LiDAR-Sensoren sind Kameras uberle-
gen und die Daten mit KNNs auswertbar. [28] beschaftigt
sich mit dem Trainieren von KNNs zur Auswertung von Ult-
raschallsensoren. Die Ergebnisse zeigen eine Klassifikations-
genauigkeit von uber 90% und empfehlen die Verwendung
von CNNSs. Zur Sensordatenfusion existieren Arbeiten wie
[29], die diese mit CNNs umsetzen. Es wird die Uberlegen-
heit einer CNN basierten Fusion gegeniiber anderen Metho-
den deutlich herausgestellt.

El: KNNs zur Auswertung von LiDAR- und Ultra-
schallsensoren existieren, auch die Sensordatenfusion l&sst
sich im KNN implementieren. Dies ist Grundvoraussetzung,
um sie in den KNN-Tests mit einzubeziehen.

FF2: Wie koénnen automatisierte Testsysteme fir KNNs ge-
bildet werden? Was konnte nétig sein, zur Realisierung?

Die meisten Arbeiten zum Thema basieren auf den Konzep-
ten von DeepXplore und DeepTest oder lassen sich von den
enthaltenen Ideen inspirieren. So werden die Konzepte der
metamorphen Transformationen sowie die Suche nach geeig-
neten Testorakeln haufig aufgegriffen.

Neuste Publikationen wie [30, 31] beschéftigen sich damit,
die bendtigten Testdaten mit weiteren generativen KNNs wie
Variational AutoEncoders (VAE) oder Generative Adversa-
rial Networks (GAN) zu erzeugen. Diese koénnen perfekt rea-
listische, aber synthetische Daten generieren.

Das fundamental Neue an diesem Ansatz ist, dass generative
Modelle nicht die Transformationen, wie in Kapitel I11B be-



schrieben, beinhalten. Statt einen Datensatz mit Ver&dnderun-
gen zu erweitern, werden neue maglichst naturliche Daten er-
zeugt, die die Varianz der Realitat abbilden sollen. So werden
nicht nur einzelne Pixel der Bilder verandert. Teure, gelabelte
Datensatze werden nur noch zum Training der generativen
Modelle benétigt. Es kann derselbe Datensatz wie zum Trai-
ning des zu testenden KNNs verwendet werden, ohne die no-
tige Varianz zu konterkarieren. Conditional GANs (CGANS)
ermdoglichen eine Beeinflussung der Erzeugung. Dies ge-
schieht, indem dem GAN ein Bild als Seed-Input Uibergeben
wird und dieses anhand der gelernten Features ein neues Bild
erzeugt. Dieser Prozess wird als Image-to-Image-Translation
bezeichnet [8,31]. Ein bedeutendes Ergebnis der Forschung
zur Testung mit GANs ist, dass gezeigt werden kann, dass
Fehler detektiert werden konnen, die von Algorithmen wie
DeepTest nicht aufgedeckt werden [31,32]. Dies wird auf die
Erzeugung der Bilder mit High-Level-Features zuriickge-
fihrt. Die Veranderung von High-Level-Features wie Posi-
tion, Farbe und Struktur der Objekte birgt Vorteile gegentber
Low-Level-Features wie den individuellen Pixelwerten. Die
Autoren verweisen darauf, nicht den Anspruch erfillen zu
kdénnen, alle Fehler aufzuspiren. Es soll ein Puzzlestiick auf
dem Weg zu ausreichender Testgenauigkeit sein.

[30] verfolgt einen d&hnlichen Ansatz unter Zuhilfenahme von
VAEs. Da diese GANs und vor allem cGANSs in der Regel
unterlegen sind, soll hier nur auf einen Punkt eingegangen
werden. Die Arbeit beméangelt, dass bisherige Ansétze zu we-
nig auf valide Testdaten achten. Dies reduziert die Aussage-
kraft der Ergebnisse. Als Invalid-Inputs werden solche Daten
bezeichnet, die entweder nicht mehr die unterliegende Struk-
tur der Aufgabe erfullen oder die metamorphen Transforma-
tionen, also die Transformationen, die nicht mehr das bishe-
rige Label erfullen, verletzen. Die Invalid-Inputs bergen drei
Probleme. Sie erhéhen den Aufwand ohne entsprechenden
Nutzen. Die Entwickler kdnnen falsche Schlisse aus den Er-
gebnissen ziehen. Sowie die Erhéhung z.B. der NC bringt
keine Verbesserung bei realen Corner Cases. So kann der
Einsatz von VAEs die Erzeugung unbrauchbarer Testfélle
verhindern. Die Arbeit beschéftigt sich unter anderem expli-
zit mit der Testcase-Erzeugung von DeepTest und
DeepXplore. Sie stellt in mit diesen Algorithmen erzeugten
Testdatensétzen ebenfalls eine im Verhaltnis zur Gesamtzahl
der Bilder hohe Anzahl von Invalid-Inputs fest.

E2: Automatische Tests basierend auf GANS sollten bei der
Entwicklung von KNN-Tests der néchsten Generation als
Teil der Lésung miteinbezogen werden.

FF3: Wie kdnnen geeignete Metriken zur Quantifizierung der
Ergebnisfindung von KNNs aussehen?

[2] enthdlt eine Ergdnzung zur Betrachtung einzelner Neuro-
nen uber die NC. Die Wirkung auf Layerebene soll mit der
Top-k Neuron Coverage miteinbezogen werden. Die k akti-
viertesten Neuronen eines Layers werden ausgewertet. Der
Gedanke dahinter ist, dass die Neuronen desselben Layers
haufig &hnliche Funktionalitéten erfiillen. Dies dient als Indi-
kator um die Grundfunktionalitat eines KNNs zu charakteri-
sieren. Um ein KNN griindlich zu testen, sollte ein Datensatz
mehr top-aktivierte Neuronen erzeugen.

Die in I1IC beschriebenen Metriken sind eine weitere Inspi-
rationsquelle auf dem Weg zur Generalisierung von Tests.
Die Default Detection Rate ist hier als besonders bedeutsam
herauszuheben, da die Anzahlt der Fehlklassifikationen fun-
damental zur Beurteilung eines KNNs bleiben wird.

[23] stellt die Frage, warum es grundsatzlich notig ist, bessere
Kriterien zu finden. Denn bei der NC wird beméangelt, dass es
relativ problemlos mdglich ist, mit einer kleinen Zahl von
Transformationen und Inputs auf Werte nahe 100% zu gelan-
gen. Dies wird der Komplexitat der KNNs nicht gerecht und
wird daher wohl nicht aussagekraftig genug sein.

E3: Die Testmetrik zur Angabe der Qualitat eines KNNSs ist
noch nicht gefunden. Bis dies in der Zukunft méglicherweise
der Fall sein wird, werden Einzelfallbetrachtungen der Auf-
gabe empfohlen.

C. Schlussfolgerung

Nahezu alle datenerzeugenden Systeme kdnnen mit KNNs
ausgewertet und diese somit getestet werden. Die Erzeugung
von Datensatzen konnte auBerst kostspielig werden. Eine
Kosten-Nutzen-Abwégung ist zu treffen.

GANs sind wohl einer der vielversprechendsten Ansatze zur
Bildung von automatisierten Tests, ob sie des groRen Ratselts
Ldsung darstellen, wird sich zeigen.

Die Algorithmen auf dem Gebiet der NC haben ihren Beitrag
zu Verbesserung der Testqualitit geleistet und viele Fehler
detektiert. Es stellt sich heraus, dass sie allein, wohl keine ge-
eignete Metrik darstellt. Der Ansatz wird in den neusten Pub-
likationen nicht mehr in dieser exklusiven Form verfolgt.

D. Offene Fragen

Eine groRe Herausforderung und Forschungsarbeit liegt im
Zusammenfligen der ermittelten Ergebnisse. Eine (schnelle)
Umsetzung ist keineswegs garantiert.

Der Ansatz der generativen Modelle zum Test steckt noch in
den Kinderschuhen und bedarf ebenfalls weiterer Forschung.
Fraglich bleibt, ob es in Zukunft unter dem Aspekt der GAN-
basierten Tests noch Metriken wie NC bedarf. Ob der GAN-
Ansatz zum Aufspiiren des Fehlverhaltens durch Corner
Cases imstande ist, wird noch erforscht. Es wére denkbar,
dass diese Tests so umfangreich, realistisch sowie Ergebnisse
so aussagekréftig sein werden, dass eine indirekte Metrik
Uberflissig wird. Zu bedenken bleibt hierbei, dass eine ge-
wisse numerische Angabe gerade Nicht-Experten wichtig
sein kann und diese zur gesellschaftlichen Akzeptanz bei-
tragt. Da dies von grofRer Bedeutung ist, sollte der Ansatz zur
weiteren Suche von Test Metriken, auch bei groRem Erfolg
anderer Ansatze, nicht komplett verworfen werden. Der An-
satz der NC konnte durch diese Metriken ergénzt werden.
Hierbei kdnnte der Kombination und Wichtung zentrale Be-
deutung zukommen. Die groBte Frage wird bleiben, ob es
maglich ist, eine allumfassende Teststrategie zu finden. Ein
Scheitern an der Realitat in einem in der Anwendung befind-
lichen System kann mdoglicherweise nie ausgeschlossen wer-
den. Ob dies fur das Assistenzsystem von Néten ist, steht auf
einem anderen Blatt, denn eine Verbesserung der jetzigen Si-
tuation wére nahezu garantiert. Da es sich um eine Unterst(it-
zung handelt, fallt die menschliche Komponente zumindest
zunéchst nicht weg. Es ware ein Fortschritt.
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