
Engineering und Betrieb Smarter Komponenten in IoT-Netzwerken 

für die Automatisierung der Produktion 
 

Prof. Dr.-Ing. Michael Weyrich; Andreas Zeller, M. Sc.; Jan-Philipp Schmidt, M. Sc.; Dipl.-Ing. Alexander Faul; Philipp 

Marks, M. Sc. 

Institut für Automatisierungstechnik und Softwaresysteme, Universität Stuttgart, Deutschland, ias@ias.uni-stuttgart.de 

 

Die Verknüpfung Smarter Komponenten zu dezentral koor-

dinierten IoT-Netzwerken bietet neue Chancen für die Pro-

duktionsautomatisierung. Allerdings ergeben sich neue 

Herausforderungen und ein Bedarf an Konzepten für das 

durchgängige Engineering, die Integration bestehender 

Komponenten und derer Absicherung für einen verlässli-

chen Betrieb. 

1 Motivation 

Die Vernetzung Smarter Komponenten eröffnet zahlreiche 

Möglichkeiten der Informationsgewinnung, -auswertung 

und Prozessorganisation. Große Potenziale der Vernetzung 

von Dingen und Diensten sehen Experten im Bereich der 

industriellen Automatisierungstechnik, um eine neue Form 

der Industrialisierung zu erschließen [Aca16]. Dabei bietet 

die Vernetzung Smarter Komponenten zahlreiche Chan-

cen. 

Die durchgängige IT-Vernetzung von Smarten Komponen-

ten erlaubt eine flexible Koordination der Produktionsab-

läufe. So können durch automatisierte Koordination von 

Produktionsaufträgen Kleinaufträge effizient produziert, 

Spitzenlasten durch gezielte Verteilung der Aufträge auf 

die Ressourcen abgefedert, Produktionsanlagen optimal 

ausgelastet und Produkte ohne lange Vorlaufzeit in den 

Produktionsprozess integriert werden. 

Dadurch ergeben sich für den Produzenten zahlreiche 

Marktvorteile. Kleine Stückzahlen können aufgrund eines 

hohen Automatisierungsgrads kostengünstig gefertigt wer-

den, Maschinenleerlauf wird vermieden und Produkte kön-

nen ohne lange Vorlaufzeit am Markt platziert werden, 

bzw. die Produktionsmenge der Nachfrage entsprechend 

angepasst werden [Aca16]. 

Dabei besteht noch großer Handlungsbedarf, um die zu-

künftige Wettbewerbsfähigkeit des Standorts Deutschland 

zu gewährleisten [Aca16]. 

Die Herausforderungen sind vielschichtig: Aufgrund des 

Zusammenspiels unterschiedlicher Gewerke und Bereiche, 

wie der Logistik, der Automatisierung einzelner Prozesse, 

der Organisation von betrieblichen Abläufen sowie des 

vorgelagerten Engineering-Bereichs, ist von verschiedens-

ten Anforderungen der Teilnehmer an die Produktionsau-

tomatisierung auszugehen. 

Diese Heterogenität, welche sich in zahlreichen Kommu-

nikationsprotokollen und Semantiken ausdrückt, wird 

durch ein großes Produktangebot von Automatisierungs-

komponenten verstärkt. Daher werden Referenzarchitektu-

ren benötigt, die eine möglichst einfache Vernetzung un-

terschiedlichster Komponenten erlauben. Für die bereichs-

übergreifende Interoperabilität der Produktionsautomati-

sierung sind weltweite Standardisierungsbestrebungen im 

Gang, die eine Referenzarchitektur für das Internet-of-

Things (IoT) anstreben. [P40IIC]. 

Dabei stellt die industrielle Automatisierungstechnik hohe 

Anforderungen an Verfügbarkeit, Zuverlässigkeit sowie 

die Sicherheit der vernetzten Systeme. 

In diesem Beitrag werden Verfahren zum durchgängigen 

Engineering Smarter Komponenten sowie zur Integration 

bestehender Komponenten in das Internet der Dinge und 

Dienste dargestellt. Die Integration bestehender Kompo-

nenten ins Internet der Dinge stellt aufgrund der langen Be-

triebsdauer von Produktionsanlagen eine Schlüsselrolle zur 

Akzeptanz von Industrie 4.0 dar. Zur zuverlässigen und 

handhabbaren Realisierung solcher Smarter Komponenten 

bedarf es neuer Konzepte für das Engineering und den Be-

trieb. Zukünftige IoT-Architekturen erlauben im Betrieb 

die Ad-hoc-Vernetzung von Smarten Komponenten, um 

das Produktionssystem zu rekonfigurieren. Die so gewon-

nene Flexibilität stellt allerdings hohe Anforderungen an 

das Testmanagement zur Absicherung der Produktqualität 

und Verfügbarkeit der Gesamtanlage.  

Die Konzepte, welche in Bild 1 eingeordnet sind, werden 

dazu genutzt, industrielle Automatisierungssysteme mög-

lichst modular aus Smarten Komponenten aufzubauen, um 

diese dann zu Produktionsautomatisierungssystemen zu-

sammenzustellen. 

2 Smarte Komponenten in der An-

lagenautomatisierung 

In einer Fabrik der Zukunft werden Smarte Komponenten 

den Produktionsablauf selbstständig untereinander koordi-

nieren können. Eine lose Kopplung über eine serviceorien-

tierte Architektur verspricht zukünftig ein hohes Maß an 

Flexibilität bei der Konfiguration der IT-Systeme der Pro-

duktion. 

Der Wunsch nach Flexibilität treibt die Entwicklung von 

Produktionsautomatisierungssystemen seit Jahrzehnten 

voran. Zunächst ersetzten Speicherprogrammierbare Steu-

erungen festverdrahtete, verbindungsprogrammierte Steu-

erungen und erlaubten dadurch eine Anpassung des Pro-

duktionsprozesses durch eine Änderung des Steuerungs-

programmes [Rei09], [Str98]. Durch den Trend hin zu kun-

denindividuellen Produktvarianten in kleiner Losgröße, 

steigen die Anforderungen an die Flexibilität von Produk-

tionsautomatisierungssystemen weiter. Flexible Produkti-

onssysteme, wie beispielsweise CNC-Maschinen, genügen 

im Ansatz dieser Forderung, leiden aber darunter, dass der 

Funktionsumfang des Systems bereits durch das Enginee-

ring vollumfänglich bestimmt ist [BuMa08, Elm05]. Diese 

Einschränkung ist für alle zentral gesteuerten Systeme gül-

tig.  

Der Ansatz der Holonic Manufacturing Systems (HMS) 

adressiert diese Limitation durch die Dezentralisierung der 



Steuerung. HMS wurden entwickelt, um eine hohe und 

vorhersagbare Produktionsleistung zu erbringen und dabei 

robust auf Störungen und flexibel auf Änderungen reagie-

ren zu können [BaCh06, BrNo03]. Ein HMS besteht aus 

autonomen Einheiten, die in einer verteilten, doch hierar-

chisch strukturierten Gruppe kooperieren, um das Gesamt-

ziel des Produktionssystems zu erreichen.  

Durch aktuelle Fortschritte in der Informations- und Kom-

munikationstechnik, insbesondere der Cloud- und Internet-

technologie und der sich daraus ergebenden Vernetzungs-

möglichkeiten, kann der Grundgedanke der verteilten Steu-

erung mittlerweile sinnvoll umgesetzt werden. Um zentrale 

und dezentrale Steuerungsansätze miteinander zu verglei-

chen, können Kriterien wie Rekonfigurierbarkeit, Robust-

heit, Durchsatz und Vorhersagbarkeit etc. herangezogen 

werden [TPBS+13]. Dabei stehen diese Faktoren teilweise 

auch in negativer Korrelation zueinander. Smarte Kompo-

nenten folgen dem dezentralen Steuerungsansatz und er-

möglichen dadurch das Maß an Flexibilität, das im Rah-

men der Industrie 4.0-Diskussion häufig gefordert wird 

[DWHB15]. 

Durch den Wandel hin zu verteilten Steuerungen ändert 

sich die Entwurfsmethodik von Steuerungssoftware von ei-

ner hierarchischen Kompositionsstruktur mit zentralen 

Steuerungssystemen, wie der SPS, hin zur Kopplung von 

verteilten Steuerungen aus einzelnen Modulen. Dies führt 

dazu, dass Abhängigkeiten zwischen den Modulen dann 

von den Modulen selbst verwaltet werden müssen statt von 

einer übergeordneten Instanz. Damit die Module sich 

selbst verwalten und in ein Netzwerk integrieren können 

müssen die Komponenten „smarter“ werden, d.h. Funktio-

nen wie Selbstanpassung oder Autoadaption realisieren 

[WES16]. Dies führt zu einer deutlichen Komplexitätser-

höhung innerhalb der Komponenten, die diese Komplexität 

allerdings kapseln, was letztlich zu einer Vereinfachung 

führt bei der Integration führt. 

Um die Komplexität verteilter IoT-Systeme auch zukünftig 

zu beherrschen beschäftigt sich das Institut für Automati-

sierungstechnik und Softwaresysteme der Universität 

Stuttgart im Feld der Produktionsautomatisierung mit dem 

Engineering verteilter Automatisierungssysteme, der In-

tegration und Interoperabilität heterogener Systemwelten, 

der Wissensverarbeitung dezentraler Systeme und der Ve-

rifikation und Validierung von automatisierten -Systemen 

im Bereich der Anlagenautomatisierung. 

 

 
Bild 1: Forschungsaspekte bei der Neuentwicklung und 

Wiederverwendung Smarter Komponenten 

3 Konzepte 

Serviceorientierte Architekturen bieten ein hohes Maß an 

Flexibilität, weshalb Sie auch als das Kommunikationspa-

radigma der Industrie 4.0 gehandelt werden [DIN91345]. 

Dabei werden Funktionalitäten als Services angeboten, die 

über semantisch definierte Schnittstellen abgerufen werden 

können. Diese sogenannte „lose Kopplung“ zwischen den 

Komponenten ermöglicht diese Flexibilität. Serviceorien-

tierte Architekturen schaffen aufgrund der verteilten Ar-

chitekturstruktur aber auch eine Reihe neuer Herausforde-

rungen und Rahmenbedingungen, welchen Konzepte um 

das Engineering und dem Betrieb Rechnung tragen müs-

sen. 

Im Folgenden werden die Forschungen zur Systemarchi-

tektur, der Verbindung unterschiedlicher Systemwelten 

und dem Test von IoT-Systemen in der Automatisierungs-

technik vorgestellt und eingeordnet. Eine Einordnung der 

Konzepte ist in Bild 2 dargestellt. Die Konzepte sind dabei 

durch blaue Sprechblasen gekennzeichnet. 

 

 

 
Bild 2: Einordnung der vorgestellten Konzepte 

Durchgängige Engineering durch modell-

getriebene Entwicklung 

 
Als Vorbild für die Entwicklung von verteilten Komposi-

tionsstrukturen bietet sich die Automobilindustrie als Vor-

reiter an. Dort ist die Referenzarchitektur AUTOSAR etab-

liert und ermöglicht eine hohe Zuverlässigkeit und Sicher-

heit durch den Einsatz von Wiederverwendungskonzepten 

[Hein]. Gleichzeitig wird durch die standardisierten 

Schnittstellen ein modellgetriebener Entwicklungsprozess 

ermöglicht, der eine graphische Modellierung und Codege-

nerierung erlaubt. So können mit geringem Aufwand ver-

teilte Steuerungen entwickelt werden. 

 

 
Bild 3: Modellgetriebener Entwicklungsprozess 

 

AUTOSAR stellt als Architektur für die Automobilindust-

rie allerdings keine Konzepte für Flexibilität und Wandel-

barkeit zur Verfügung, da diese Anforderungen im Auto-

Smarte 
Komponenten
in vernetzten 
Produktions-

systemen

Absicherung smarter 
Komponenten im Betrieb

Neuentwicklung Retrofit / Reuse

Durchgängiges Engineering 
zur Minimierung des 

Aufwands und Erhöhung 
der Zuverlässigkeit

Erweiterung bestehender 
Komponenten zu smarten 

Komponenten

Steuerung 1 Steuerung 2 Steuerung 3

Discovery 
Server

Intelligentes 
Produkt

Kommunikations-
kanal

Stack

Service

Gekapselte Funktion wird modellgetrieben entwickelt und 
für die Service-Schnittstellen generiert.

Konven-
tionelle

Komponente

Einbindung 
konventioneller 
Komponenten

Assistenz-
system für 
das Test-

management

Stack Stack

Anzeige des 
Absicherungs-
stands eines 

rekonfigurierten
Netzwerks

Model

I40-Konnektor

Graphische 
Modellierung

Code-
Generierung

Integration



mobil nicht gegeben sind. Steuergerätenetzwerke in Fahr-

zeugen werden nach der Systementwicklung im Feld nicht 

mehr wesentlich verändert. 

Im Gegensatz dazu fordert Industrie 4.0 eine flexible Ko-

ordinationsstruktur für Steuerungssysteme, um die oben 

genannten Anforderungen zu erfüllen. Hierzu kommen 

Service-orientierte Architekturen (SOA) zum Einsatz. Um 

die Vorteile von AUTOSAR in der Automatisierungstech-

nik nutzbar zu machen, wurde eine Softwarearchitektur 

entworfen [ScWe15]. Die Grundstruktur der Softwarear-

chitektur entspricht dabei AUTOSAR. Sie enthält die Ba-

sissoftware mit grundlegenden Funktionen, eine Laufzeit-

umgebung mit standardisierten Schnittstellen und die Ap-

plikationsschicht mit der Steuerungslogik. Die so entwor-

fene Architektur unterstützt durch die definierten Schnitt-

stellen eine modellgetriebene Entwicklung. Dabei wurden 

die Schnittstellen der Laufzeitumgebung an das Koordina-

tionskonzept der SOA angepasst. Eine generierte Applika-

tion, kann also in einen Server generiert werden, der die 

automatisierte Funktion als Service zur Verfügung stellt. 

Neben den automatisierten Teilfunktionen, die als Services 

im Netzwerk zur Verfügung gestellt werden sind weitere 

Komponenten notwendig. Zunächst müssen die Services 

zielgerichtet abgerufen werden. Dem Paradigma „das Pro-

dukt findet seinen Weg durch die Fertigung“ folgend, 

kommt es zu einem Abruf dieser Services durch das Pro-

dukt bzw. seine Vorstufen. Dabei kennt dieses Intelligente 

Produkt seinen Bauplan und damit die Schritte und Abhän-

gigkeiten die in der Produktion notwendig sind. Mit diesem 

Wissen können die Services, die den Ablauf eines Produk-

tionsschrittes anbieten, durch eine dem entstehenden Pro-

dukt zugeordnete Softwarekomponente, welche das Intel-

ligente Produkt verwaltet, aufgerufen werden. 

Eine weitere notwendige Softwarekomponente ist der Dis-

covery Server. Dieser stellt ein Verzeichnis dar, in dem die 

Services registriert werden. Er ist selbst nicht am Produk-

tionsprozess beteiligt, stellt aber dem intelligenten Produkt 

die notwendigen Informationen zur Verfügung, um die be-

nötigten Services zu finden.  

 

 
Bild 4: Architektur der Steuergeräte-Software 

Grundlegende Softwaremodule, wie IO, Kommunikation 

und Betriebssystem werden wiederverwendbar in der Ba-

sissoftware realisiert. Die erstellte Laufzeitumgebung setzt 

eine Client-Server-Kommunikation um, welche die Grund-

lage für eine service-orientierte Architektur (SOA) dar-

stellt [ScZe16]. 

Um eine bessere Durchgängigkeit im Entwicklungsprozess 

zu erreichen, können die Services mit geeigneten Model-

lierungstools als Zustandsautomaten modelliert werden, 

wozu Matlab Simulink zur Implementierung genutzt wird. 

In der Regel werden funktionale Modelle im Rahmen des 

Feinentwurfs vor der Implementierungsphase erzeugt. Die 

standardisierten Schnittstellen ermöglichen eine automati-

sche Generierung des Codes für die Services. Eingangsgrö-

ßen für die Zustandsautomaten sind die Sensoren, die ein 

Prozessabbild ermöglichen, und eingehende Nachrichten.  

Startbedingung für den Ablauf des Zustandsautomaten ist 

der Aufruf des Services. Dieser wird im Zustandsautoma-

ten als Transition mit der Bedingung der eingehenden 

Nachricht CallService modelliert. (siehe Bild 4). Entspre-

chend wird nach Ablauf des Zustandsautomaten die Ant-

wort der erfolgreichen Abarbeitung zurück geschickt.  

Neben den Steuerungsfunktionen müssen die zuvor vorge-

stellten Softwarekomponenten als Applikationen entwi-

ckelt werden und in das Netzwerk integriert werden.  

Die Abhängigkeiten zwischen Produkt und Produktions-

prozess konnten ebenfalls als Zustandsautomat modelliert 

werden.  

Im Zustandsautomat der dem Produkt zugeordneten Soft-

warekomponente repräsentiert jeder Zustand einen Pro-

duktionsschritt. In einem solchen Zustand werden zunächst 

die notwenigen Informationen vom Discovery-Server ein-

geholt, und anschließend über den Serviceaufruf (CallSer-

vice) der Prozessschritt gestartet, der vom entsprechenden 

Modul ausgeführt wird. Nach Abschluss der Bearbeitung 

sendet das jeweilige Modul eine Nachricht, dass der Pro-

zessschritt durchgeführt wurde. (AnswerService). Dies 

triggert innerhalb des Intelligenten Produkts eine Transi-

tion, sodass der nächste Prozessschritt bearbeitet wird.  

 
Intelligent Product Service Step1

Processing Step 1

Entry: Get Information from DS
CallService (Step1)

idle state

Processing Step 2

Entry: Get Information from DS
CallService (Step2)

Performing Step1do: Step1
exit: AnswerService

CallService

CallService

AnswerService

AnswerService

...

 
Bild 5: Modellierung von einem intelligentem Produkt und 

einem Service 

Durch diese Art der Prozesssteuerung wird im Gegensatz 

zu zentralen SPS-Steuerungen oder fest vernetzten Syste-

men, eine Flexibilisierung durch eine Zentralisierung der 

Kommunikation bei gleichzeitiger Verteilung der Steue-

rungslogik ermöglicht. Komplexe Produkte können eine 

Modellierung von Teilprodukten voraussetzen. In diesem 

Fall kann für jedes Teilprodukt ein Zustandsautomat mo-

delliert und die einzelnen Zustandsautomaten zu einem 

Petri-Netz zusammengeführt werden.  

Der Discovery-Server stellt eine Liste dar, die die notwen-

digen Informationen enthält, damit die dem Produkt zuge-

ordnete Softwarekomponente die Services sowohl infor-

mationstechnisch, als auch physikalisch erreichen kann. 

Diese Informationen werden beim Anmelden eines neuen 

Steuerungsmoduls in das Netzwerk vom Neuen Modul in 

einer Register-Message an den Discovery-Server gesendet.  
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Einbindung konventioneller Komponen-

ten in IoT-Netzwerke der Automatisie-

rung 

Investitionen in Produktionseinrichtungen erfordern einen 

hohen Kapitaleinsatz. Dies führt zu langen Laufzeiten von 

Maschinen. Es ist abzusehen, dass es unwirtschaftlich sein 

wird bestehende Anlagen und deren Komponenten durch 

neuartige IoT-Komponenten zu ersetzen. Daher ist von ei-

ner langen Übergangszeit auszugeben, in der sowohl klas-

sische Komponenten als auch Smarte Komponenten ge-

meinsam betrieben werden. Somit reicht es nicht aus, aus-

schließlich das Engineering neuer Smarter Komponenten, 

zu betrachten. 

Es besteht eine Notwendigkeit, Komponenten, welche 

nicht die Eigenschaften einer Smarten Komponente besit-

zen, zu befähigen mit Smarten Komponenten zu interagie-

ren. Hierzu müssen vor allem die bestehenden Kommuni-

kationsfähigkeiten der Komponente erweitert werden, um 

sich mit Smarten Komponenten austauschen zu können. 

Architekturentwürfe der Plattform Industrie 4.0 [StI40] als 

auch die Internet Reference Architecture (IIRA) [LiMi15] 

sehen spezielle Strukturen hierzu vor. Im Bereich der Platt-

form Industrie 4.0 wird derzeit die sog. Verwaltungsschale 

konzipiert. 

Eine Möglichkeit eine entsprechende Struktur für existie-

rende automatisierte Systeme zu realisieren ist das Konzept 

des Industrie-4.0-Konnektors [FaJa16]. Dieser besteht aus 

drei Hauptteilen, der Schnittstelle zum automatisierten 

technischen System (ATS-Schnittstelle), der Schnittstelle 

zum Netzwerk der Smarten Komponenten (Kooperations-

schnittstelle) und der Diensteverwaltung mit den Diensten, 

welche die Funktionen des automatisierten Systems als 

Service bereitstellen. Dabei handelt es sich hierbei beim 

Dienst um eine Softwarekomponente des Konnektors und 

wird nicht synonym zum Begriff „service“ verwendet. Die 

Diensteverwaltung koordiniert diese Dienste innerhalb des 

Konnektors. Sie entspricht dabei auch nicht dem oben er-

wähnten Konzept eines Discovery Servers. Im Bild 6 sind 

diese, ergänzt um die Adaptionsschnittstelle, dargestellt. 

Der Industrie-4.0-Konnektor bildet mit seinen zwei 

Schnittstellen ein Verbindungselement zwischen dem au-

tomatisierten System und dem Netzwerk der Smarten 

Komponenten.  

Das Abrufen der Services, zum Beispiel durch ein intelli-

gentes Produkt, geschieht durch Nachrichten, welche von 

der Kooperationsschnittstelle mittels der Diensteverwal-

tung an die Dienste weitergeleitet werden. Die Dienstever-

waltung ist hierbei für das Routing der Nachrichten verant-

wortlich und ermöglicht damit ein flexibles Hinzufügen 

und Entfernen verschiedener Dienste. 

Zur Bereitstellung der Services, kann ein Dienst mittels der 

ATS-Schnittstelle auf Informationen des automatisierten 

Systems zugreifen, bzw. an dieses übermitteln und damit 

definierte Aktionen durchführen. Ebenso kann der Dienst 

mittels der Kooperationsschnittstelle Nachrichten an an-

dere automatisierte Systeme senden um weiter Informatio-

nen zu erhalten. Da für die Kommunikation zwischen au-

tomatisierten Systemen kein standardisiertes Kommunika-

tionsprotokoll existiert, sondern eine Vielzahl an mögli-

chen Protokollen ist die Kooperationsschnittstelle so ge-

staltet, dass diese austauschbar ist. Damit dies möglich ist, 

überträgt die Kooperationsschnittstelle, bevor die Nach-

richten an die Diensteverwaltung weitergeleitet werden, 

die Informationen der empfangenen Nachrichten in ein 

XML basiertes Protokoll. Bei zu sendenden Nachrichten 

erfolgt dieser Vorgang in umgekehrter Richtung. Mit die-

sem Ansatz ist auch die Vielzahl an Protokollen, welche 

von den automatisierten Systemen verwendet werden 

keine Schwierigkeit. Da allerdings selbst bei Verwendung 

desselben Protokolls unterschiedliche Syntaxen verwendet 

werden, ist eine zusätzliche Syntaxübersetzungsschicht 

notwendig [FaWe16]. Diese Schicht basiert auf einem Mo-

dell der ATS-Schnittstelle, welches in einer Ontologie ge-

speichert ist und von einem Interpreter ausgewertet wird. 

Mittels der Adaptionsschnittstelle ist es möglich den In-

dustrie-4.0-Konnektor anzupassen, indem z. B. hinterlegte 

Adressen für Auskunftsdienste oder der verwendete Syn-

tax der ATS-Schnittstelle geändert werden. 

Bild 7 zeigt die Funktionsweise des Industrie-4.0-Konnek-

tors, in dem der Datenfluss vom Netzwerk zum ATS und 

zurück dargestellt ist. Hierbei ist zu beachten, dass zwi-

schen dem Industrie-4.0-Netzwerk und der Kooperations-

schnittstelle andere Protokolle eingesetzt werden, als zwi-

schen dem automatisiertem System und der ATS-Schnitt-

stelle. Dies wird durch die unterschiedlichen Farben inner-

halb der ISO-OSI-Stacks dargestellt. Verbunden werden 

diese unterschiedlichen Kombinationen durch die Dienste, 

welche die Daten jeweils auf der siebten Ebene der ISO-

OSI-Stacks abgreifen, verarbeiten und weiterleiten. 

Für die Realisierung dieses Konzeptes benötigt der Ent-

wickler sowohl Wissen über das jeweilige automatisierte 

System als auch über die Details der Programmierung des 
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A
u
to

m
a
tis

ie
rte

s
 te

c
h
n
is

c
h
e
s
 S

y
s
te

m

1

7

6

5

4

3

2

I4
.0

-N
e

tz
w

e
rk

1

7

6

5

4

3

2

Industrie-4.0-Konnektor

A
T

S
-S

c
h

n
itts

te
lle

1

7

6

5

4

3

2

K
o
o
p
e
ra

tio
n
s
s
c
h
n
itts

te
lle

1

7

6

5

4

3

2

Adaptionsschnittstelle

Bild 7: Datenfluss durch den Industrie-4.0-Konnektor 



Industrie-4.0-Konnektors. Um diese Situation zu vereinfa-

chen wird das Wiederverwendungskonzept Framework 

verwendet, welches in Bild 8 dargestellt ist [FaGö15]. Die-

ses reduziert das für die Implementierung des Industrie-

4.0-Konnektors notwendige Wissen, indem es einen Bau-

plan des Konnektors in Form einer Programmstruktur mit 

expliziten Schnittstellen vorgibt. Innerhalb dieses Planes 

kann der Entwickler bereits implementierte Komponenten 

an den Schnittstellen integrieren. Existiert keine Kompo-

nente mit der gewünschten Funktionalität, bietet das 

Framework die Möglichkeit eigene Komponenten mit 

Hilfe des Komponentenbauplans zu realisieren und in das 

Framework zu integrieren. 

Die Evaluation des gezeigten Konzeptes erfolgte sowohl 

an einem automatisierten System zur Heißwasser-Berei-

tung, als auch am Modellprozess einer modularen Produk-

tionsanlage. Das Heißwassersystem verfügt über einen 

CAN-Bus, der zur internen und externen Kommunikation 

verwendet wird. Zur Realisierung des Konnektors kam 

hierbei die Programmiersprache Java zum Einsatz. Die On-

tologie für die ATS-Schnittstelle wurde mit dem Tool Pro-

tege realisiert und mittels der OWL-API Version 3.0 in den 

Java-Code integriert. Die modulare Produktionsanlage be-

steht aus einzelnen Produktionsstationen, welche jeweils 

von einem Raspberry Pi gesteuert werden. Der Industrie-

4.0-Konnektor wurde hierbei ebenfalls mit der Program-

miersprache Java realisiert, wobei im Unterschied zum 

Heißwassersystem kein CAN-Bus zur Kommunikation mit 

dem automatisierten System zum Einsatz kommt, sondern 

verschiedene Skripte innerhalb des Raspberry Pi. 

Beide Realisierungen haben gezeigt, dass es mit dem In-

dustrie-4.0-Konnektor möglich ist bestehende automati-

sierte Systeme so zu erweitern, dass diese gemeinsam mit 

smarten Komponenten in ein Produktionssystem integriert 

werden können. Hierbei ist von Vorteil, dass für diese Er-

weiterung die bestehenden Systeme nicht verändert wer-

den müssen. 

Absicherung von Smarten Komponenten 

in Produktionssystemen 

Diese hohe Flexibilität eines serviceorientierten Netzwerks 

Smarter Komponenten schafft aber auch hohe Anforderun-

gen an dessen Absicherung. Heutzutage gilt bei Systemen 

der Produktionsautomatisierung größtenteils der Leitsatz 

„never change a running system“. So werden Änderungen 

an Automatisierungssystemen von Produktionsanlagen 

nach der Inbetriebnahme nur selten durchgeführt. Sind grö-

ßere Umbaumaßnahmen notwendig, werden diese Ände-

rungen bei Wiederinbetriebnahme durch Inbetriebnahme-

tests abgesichert. So finden heutzutage Testmaßnahmen 

hauptsächlich während des Engineerings und der Inbe-

triebnahme statt (siehe Bild 9 oben) [ZeWe15].  

Kapitel 2 beschreibt die Bedeutung von Rekonfigurationen 

für zukünftige Systeme der Produktionsautomatisierung. 

Aufgrund der Flexibilität der einzelnen smarten Kompo-

nenten werden Umbaumaßnahmen zunehmend durch Re-

konfigurationen abgelöst werden. Diese Rekonfiguratio-

nen, welche auch Änderungen des Produktionsablaufs dar-

stellen, müssen während der Betriebsphase durch Tests ab-

gesichert werden. So ergibt sich ein Kreislauf von Produk-

tion, Rekonfiguration und Test während der Betriebsphase 

(siehe Bild 9 unten). 

 
Bild 9: Testen im Lebenszyklus einer Produktionsanlage 

Die dezentrale Struktur einer SOA verursacht einer Vertei-

lung des Systemwissens auf die einzelnen Komponenten 

des IT-Systems. Dieses Systemwissen ist dabei nicht sta-

tisch, sondern ändert sich beispielsweise durch Ad-Hoc-

Vernetzung und Rekonfigurationen der Komponenten. Zur 

Absicherung des Gesamtsystems ist das Wissen über die 

Abhängigkeiten zwischen den Smarten Komponenten aber 

zwingend erforderlich. Dies ist darauf zurückzuführen, 

dass es nicht genügt Komponenten isoliert zu testen (Mo-

dultest), sondern auch die Interaktion der Komponenten 

validiert werden muss (Integrationstest). 

Um diese Abhängigkeiten zur ermitteln und somit die Test-

fälle auszuwählen, welche zur Absicherung des Gesamt-

system notwendig sind wird ein Assistenzsystem am IAS 

entwickelt, welches folgende Funktionalitäten bietet: 

 Erkennung der Systemstruktur 

 Modellierung der Systemabhängigkeiten 

 Analysieren der Auswirkungen von Änderungen 

 Ableiten notwendiger Testfälle zur Absicherung 

 Darstellung der Anweisungen über eine Benut-

zungsschnittstelle 

 
Bild 10: Übersicht der Testmanagement-Box 

Zur Erkennung der Systemstruktur des Automatisierungs-

systems integriert sich die Testmanagementbox als Client 

in das SOA-Netzwerk (siehe Bild 6) [ZeWe16]. Dabei liest 
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die Testmanagement-Box Informationen über vorhandene 

Smarte Komponenten aus und baut eine Systemstruktur 

auf. Die Informationen über das Verhalten, die Schnittstel-

len und zur Absicherung notwendigen Testfälle der Kom-

ponenten müssen dabei einmalig modelliert werden. Denk-

bar ist, dass der Hersteller der Komponenten die Informa-

tionen mitliefert und dadurch einen Mehrwert seines Pro-

dukts erschafft. Mit diesen Informationen ist es möglich 

die Abhängigkeiten zwischen den Komponenten zu model-

lieren. Anhand des Abhängigkeitsgraphs ist es möglich die 

Komponenten zu identifizieren, welche von Änderungen 

betroffen sind. Diese Informationen werden graphisch auf-

gearbeitet und über eine Benutzungsschnittstelle dem Test-

Ingenieur zu Verfügung gestellt. Dies hat das Ziel, bei ge-

ringem Testaufwand den Absicherungsgrad signifikant zu 

erhöhen. 

Der Prototyp, welcher im Rahmen, dieses Projektes aufge-

baut wird, besteht einerseits aus einem Automtisierungs-

system einer Produktionsanlage und der Testmanagement-

Box. Dabei kommunizieren die Smarten Komponenten des 

Automatisierungssystems mittels OPC-UA. Bei OPC-UA 

handelt es sich um ein serviceorientiertes Protokoll, wel-

ches dem Server-Client-Paradigma folgt. Die Testmanage-

ment-Box kann sich dabei, über einen OPC-UA Client ad-

hoc in das Automatisierungssystem integrieren und über 

einen Discovery-Server Informationen über vorhandene 

Komponenten beziehen. 

4 Zusammenfassung 

Mithilfe der vorgestellten Konzepte lässt sich die Reali-

sierung in IoT-Netzwerken für die Automatisierung ver-

einfachen. Für die neuartigen Rahmenbedingungen des 

IoT in der industriellen Automatisierungstechnik wurden 

drei Konzepte vorgestellt. 

Die Konzepte ergeben bieten dabei folgenden Mehrwert: 

 Die modellbasierte Entwicklung der verteilten Steue-

rungen führt zu einer Reduktion der Komplexität für 

den Entwicklungsingenieur. Dabei können über die 

Engineeringphase hinaus die Modelle für Echtzeit-

Monitoring, Diagnosesysteme oder für das Testma-

nagement verwendet werden. 

 Für die Anbindung konventioneller Komponenten 

wurde ein I40-Konnektor vorgestellt. Dieser erlaubt 

die Integration bestehender, konventioneller Anlagen 

in einen Industrie 4.0-Verbund. Durch die Nutzung ei-

nes Frameworks wird der Entwicklungs- und Adapti-

onsprozess des Konnektors für spezifische Altanlagen 

vereinfacht. 

 Zur permanenten Absicherung flexibler, sich rekonfi-

gurierender Automatisierungssysteme wurde das Kon-

zept eines Assistenzsystems zum Testmanagement 

dargelegt. Dies berücksichtigt die sich stetig wan-

delnde Systemumgebung in der Automatisierung der 

Zukunft. Dies soll auch bei komplexen, sich verän-

dernden Abhängigkeit eine ausreichende Testabde-

ckung ermöglichen. 

Die Konzepte stellen zurzeit noch monolithische Säulen 

dar und greifen eine spezifische Herausforderung zukünf-

tiger Automatisierungssysteme in der Produktion auf. Um 

einen Mehrwert zwischen den Konzepten zu schaffen, ist 

der Aufbau zukünftiger übergreifender Prototypen geplant. 
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